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Audit Teknologi Informasi
dan Komunikasi

Audit Teknologi Informasi dan Komunikasi adalah proses yang sistematis untuk memperoleh dan
mengevaluasi bukti secara objektif terhadap aset teknologi informasi dan komunikasi dengan tujuan
untuk menetapkan tingkat kesesuaian antara teknologi informasi dan komunikasi dengan kriteria
dan/atau standar yang telah ditetapkan.

Infrastruktur Aplikasi

E Peraturan BRIN Nomor 1 tahun

| 2024 tentang Standar dan Tata
Cara Pelaksanaan Audit
[Infrastruktur dan Audit Aplikasi
SPBE




BAB | KETENTUAN UMUM

ﬂsal 2: \
Infrastruktur SPBE

Infrastruktur Infrastruktur
SPBE IPPD SPBE Nasional
Jaringan Intra Instansi Pusat .
dan Pemerintah Daerah Pusat Data Nasional (PDN)
(JI-IP & JI-PD)

Sistem Penghubung Layanan Jaringan Intra Pemerintah (JIP)

Instansi Pusat (SPL-IP) dan

Pemerintah Daerah (SPL-PD) Sistem Penghubung Layanan
Pemerintah (SPLP)

Audit Infrastruktur SPBE IPPD
dilaksanakan paling sedikit 1 (satu) kali
dalam 2 (dua) tahun oleh Instansi Pusat
dan Pemerintah Daerah (Internal).

N

Perpres No.95 Tahun 2018 tentang SPBE Pasal 27
2. Per-BRIN No.1 Tahun 2024 tentang Standar dan tata cara
pelaksanaan audit infrastruktur dan aplikasi Pasal 36




Objek

Infrastruktur SPBE

SPLP 9

Sistem  Penghubung  Layanan
Pemerintah (SPLP), atau
Interoperabilitas merupakan
perangkat integrasi yang
terhubung dengan  Sistem
Penghubung Layanan Instansi
Pusat dan Pemerintah Daerah
untuk  melakukan pertukaran
Layanan SPBE antar Instansi Pusat
dan/atau Pemerintah Daerah.

o

@;3 PDN

Pusat Data Nasional (PDN/DCN)
merupakan Pusat Data yang
dikelola Kemkominfo dan Pusat
Data pada KL yang memenuhi
persyaratan tertentu

)i{ JIP

Jaringan Intra Pemerintah (JIP)
merupakan jaringan interkoneksi
tertutup yang menghubungkan
antar Jaringan Intra Instansi Pusat
dan Pemerintah Daerah.



BAB Il
Pelaksana Audit Infrastruktur SPBE dan Aplikasi SPBE

@I 4: \
Direktorat Alih

Infrastruktur Dilakukan Oleh .

SPBE Nasional BRIN GaRSIStEm
Audit Teknologi

Infrastruktur
SPBE IPPD

Dilakukan Oleh Dilakukan Oleh
K IPPD LATIK / BRIN

Penunjukan LATIK
dilakukan melalui
mekanisme
pengadaan barang
dan jasa pemerintah

Audit Internal Audit Eksternal




BAB VI
AUDIT INFRASTRUKTUR SPBE DAN AUDIT APLIKASI SPBE
INTERNAL

Pasal 57:

1)

Instansi Pusat dan Pemerintah Daerah melaksanakan audit infrastruktur SPBE dan audit
aplikasi SPBE internal secara periodik.

2)  Audit infrastruktur SPBE dan audit aplikasi SPBE internal dilaksanakan oleh unit kerja yang
memiliki fungsi pengawasan internal.

3) Pelaksanaan audit infrastruktur SPBE dan audit aplikasi SPBE internal mengacu pada
standar dan tata cara audit infrastruktur SPBE dan audit aplikasi SPBE.

4) Pelaksanaan audit infrastruktur SPBE dan audit aplikasi SPBE internal dapat melibatkan
pegawai aparatur sipil negara dari unit kerja lain yang memiliki pengetahuan dan
kompetensi di bidang Teknologi Informasi dan Komunikasi.

9)  Aparatur Sipil Negara pada unit kerja yang memiliki fungsi pengawasan internal dan aparatur
sipil negara dari unit kerja lain, tidak harus teregistrasi dan tersertifikasi.

6) Pelaksanaan audit infrastruktur SPBE dan audit aplikasi SPBE internal oleh unit kerja, tidak
menghilangkan kewajiban instansi pusat dan pemerintah daerah untuk melaksanakan audit
infrastruktur SPBE dan audit aplikasi SPBE.

Pasal 58:

Pelaksanaan audit infrastruktur SPBE dan audit aplikasi SPBE internal, di tindaklanjuti dengan melaksanakan

audit Infrastruktur SPBE dan audit Aplikasi SPBE yang dilakukan oleh LATIK.
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Tata Kelola

-----------

Tema Keterkaitan Indikator

Arsitektur SPBE
Indikator 11

Perencanaan SPBE
Indikator 12
Indikator 13

Indikator 14

Manajemen Data

Pembangunan dan

Tema Keterkaitan Indikator

Manajemen Keamanan
IS RES e -
Audit SPBE |

| H B B N |
Tim Koordinasi SPBE

Indikator 19

Manajemen Umum

https://drive.google.com/drive/u/1/folders/133ZopN2zdqg

Pengembangan Aplikasi SPBE Lainnya
SPBE
Pusat Data
Jaringan Intranet
Integrasi/Kolaborasi - I Materi Paparan Tauval SPBE :
SPBE Indikator 18
Indikator 20 I 0ga70NQT2CiFg5TgHFcO7I



https://drive.google.com/drive/u/1/folders/133ZopN2zdqqgq70NQT2CjFg5TgHFcO7I

INDIKATOR 7

Kebijakan Internal Sistem Penghubung Layanan IPPD

(1/3)

Level 1

IPPD belum atau baru memiliki
konsep pengaturan Sistem

Penghubung Layanan IPPD
namun masih bersifat

Penggunaan Sistem F hubung Lay

sementara/atau hanya STMBInna SR oain st (b . penda
diterapkan di sebagian unit ":’“:mm. ::':m;m e
kerja Intra (K/L/Pemda) dengan jaringan pemerintah;
b. hi d i perabilitas  antar-
Kriteria Bukti Dukung: Laysnan SPRE yasig ditetaplan oleh mantert yang
® Draf kebijakan B ol Bdang komuntiasl
(peraturan/keputusan) 4 7 ‘ =2 =
® Surat Edaran/Kebijakan lain S BB
® Notulensi/catatan/laporan P
hasil penyusunan kebijakan informatika; dan
® Undangan rapat penyusunan d. dapatkan p kelaik
kebijakan disl lembags ‘yang menyelengy tugss
® Dokumentasi aktivitas- Das oy A
aktivitas penyusunan
kebijakan _




INDIKATOR 7
Kebijakan Internal Sistem Penghubung Layanan IPPD

(2/3)

Penggunaan Sistem Penghubung Layanan pemerintah
sebagaimana dimaksud pada ayat (1), (K/L/Pemda)
harus memenuhi kriteria sebagai berikut:

a. |membuat keterhubungan dan akses Jaring

Intra (K/L/Pemda) dengan jaringan pemerintah;
standar interoperabilitas an
Layanan SPBE yang ditetapkan oleh menteri
menyelenggarakan urusan di bidang komuni
lan inf ika;

b. |memenuhi

Hasil Reviu Kebijakan SPBE

Analisis:
Pada Pengaturan Peraturan ... {Pimpi
Berbasis Elektronik Pasal .. yang mei
.......... {K/L/Pemda) belum disusun P
sesual dengan amanat yang telah d

tentang Sistem Pemerintahan
m Penghubung Layanan Pemerintah
Penghubung Layanan Pemerintah

Tindak Lanjut :
Dilaksanakan peny b n dari Peraturan ... (Pimpinan K/L/Pemda)
tentang Sistem Pe han lektronik sebagal Petunjuk Teknis Sistem Penghubung

Layanan Pemerintah




INDIKATOR 7

Kebijakan Internal Sistem Penghubung Layanan IPPD

(3/3)
 Keblakan Lama
T e e s

e IR P Pemdia)




INDIKATOR 18

Sistem Penghubung Layanan IPPD

(/3)

-

Level 1

Instansi Pusat/Pemerintah
daerah belum atau sudah
menggunakan Sistem
Penghubung Layanan IPPD

Kriteria Bukti Dukung:

e Dokumentasi pengoperasian
Sistem Penghubung Layanan
IPPD, tangkapan layar
integrasi antar aplikasi/data
layanan SPBE

® Notulensiflaporan
penggunaan Sistem
Penghubung Layanan IPPD
dan/atau bukti undangan
rapat terkait penerapan
Sistem Penghubung Layanan
IPPD

Level 2

IPPD telah menerapkan Sistem
Penghubung Layanan IPPD pada
sebagian unit kerja/perangkat
daerah

Kriteria Bukti Dukung:

e Berupa dokumentasi
operasional dan
pemanfaatan Sistem
Penghubung Layanan Instansi
Pusat/Pemerintah Daerah,
tangkapan layar integrasi
antar aplikasi/data/ layanan
SPBE yang digunakan pada
sebagian unit
kerja/perangkat daerah dan
telah didokumentasikan
secara formal.

Level 3

IPPD telah menerapkan Sistem
Penghubung Layanan IPPD pada
seluruh unit kerja/perangkat daerah

Kriteria Bukti Dukung:

¢ Dokumentasi operasional dan
pemanfaatan Sistem
Penghubung Layanan pada
seluruh unit kerja/perangkat
daerah. Dokumentasi
operasional dapat berupa
SQOP, SLA, dan sebagainya.
Sedangkan dokumentasi
pemanfaatan layanan dapat
menggambarkan utilisasi dari
penggunaan Sistem

Penghubung Layanan oleh Gambaran
unit kerja/perangkat daerah. Bukti Dukung
Parameter seluruh unit Level 3

kerja/perangkat daerah

merujuk pada dokumentasi
jumlah rencana kerja dan
target yang tercapai.

11



I N D I KATO R 1 8 € M Virtual data certers “- wermentrian Komurkos dan informati goritatcn Mg s turtir Mangan R
Sistem Penghubung Layanan IPPD e
| computa o Fird by: Mame AOVANCED FLTERR Sort by Crestion Date =
whAnps
B\irkal Machings  Croeest Mo & Cimas ol SHer
- N M el s Lnaeh Cran 08 o8 Marnary o s g P
Level 4 o Add Aplcation
Edpes
IPPD menggunakan Sistem Penghubung Layanan IPPD yang telah Sacuity S— Tpe of
terintegrasi dengan Sistem Penghubung Layanan IPPD lainnya dan Sistem | - oo O " 2ppiication L ppiication 1™'*"*!*"
Penghubung Layanan Pemerintah (Nasional), serta telah melakukan T Testing ”
reviu dan evaluasi secara berkala A 1 TestApp  hutp:/flocalhost/ mlmm pemanfagtan = AT A AmmAs smmsiasos iU pRE
2 $attings v ! —
. . _ Web Aplikasi £
Kriteria Bukti Dukung: ST 2 Money SPBE hutps:f/monev.spbe.god/ oo o Evaluasi SNSRI AN STt s A
#® Dokumentasi pengoperasian Sistem Penghubung Layanan IPPD vetodats SPBE *
dengan Sistem Penghubung Layanan IPPD lainnya, dan/atau SOP Sharig I R " Web OBl SPBE ..o <o o oo s
integrasi data atau layanan SPBE dengan menggunakan Sistem usamates Posces SARLC R Application  Indanesia N
Penghubung Layanan Pemerintah (Nasional)
® Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual terkait penggunaan Sistem | S T—
Penghubung Layanan dan dilakukan secara berkesinambungan; dan
® Bukti undangan rapat evaluasi penggunaan Sistem Penghubung \PPD IPPD Dokumen Reviu dan
Layanan, dan/atau dokumentasi aktivitas-aktivitas evaluasi DWH APl Services Tindak Lanjut
penggunaan Sistem Penghubung Layanan (opsional).
e R Hasil Reviu Kebijakan SPBE
I
| | [ oo BN oy e oo
e IKAdPaml batum dtunin Pl Bakel Brtem Panghutunt Layasan Pemerntah
1 SPLP | “esusi demgan amanst yamg belah itntagkan
\— — —’ :l::dm:::umunm‘nmmuﬁDemnrn......rwwnmml
:mmlr‘w" an berhesis Flskronk sehags) Petunuk Telnly Sstem Pangraburg
User IPPD




INDIKATOR 18

Sistem Penghubung Layanan IPPD

19

$

Hasil Reviu Kebijakan SPBE

Dokumen Reviu
dan Tindak Lanjut

Anana

Pada Pengaturan Peraturan . [Pmpinin K/Pemda) tentarg Sistem Pemeriatahan

Berbasts Elektronk Pasal .. yang mengatur, terkait Satem Penghubung Lavansn Pemerintah
- AXA/Pemda) Bekim divesun Petenjuk Tebnly Sistom Penghutung Lavenan Pemermtah

sesual dengan amanat yang telah dietsghar

Tindak Lasjut

Ofakianakan pernyusun kebialan tiunan darl Peraturas (Pimpinan KA/Pemds)
tentang Sstes Pamadfitunan berSails Hettrosih swbage Peturuk Tetns Sstum Punghatung
Layanan Pemerntah |

Level 5

IPPD telah menggunakan Sistem

Penghubung Layanan IPPD dan telah
menindaklanjuti hasil reviu dan evaluasi
dengan melakukan perbaikan atau
peningkatan kapabilitas fungsi/kualitas
Sistem Penghubung Layanan IPPD

STATUS INTEGRASI ANTAR APUKASI

1 SA - - . 2 N
2 AR - - - - - 0 5 s
3 WS - - - ° 3 o
4 HIUS PORTAL - - - 4 3 ™™
S PRESENS - 1 A LY
6 SINABEKA - - - s 3 “n
7 SIMASET - ? 1 e
8 SWkEv - - - - s “ Lo
¥ SIAKUN - 1 A 0o
"W W - 3 1 ™
1 SPus - 1 1 0N
12 ELEGAN - - 2 o~
13 LENTERA - - 5 2 Ly
"oomENs 1 ° o~
15 DASHBOARD - - - 3 3 200%
1 SINGLEID - - ? 2 Rl

| ) W R 6 s

Direncanakan dan terealisasi —— 3@
& Direncanakan, belum terealisasi %
—  Tidak direncanakan Seluruh Unit Kerjo/Perangkat Daerah = 50%+1 Unit Kerjo/perangkat

Kriteria Bukti Dukung:

l

Terdapat notulensi/catatan/laporan hasil evaluasi d
rekomendasi tindak Sistem Penghubung Layanan IPPD
dan dokumentasi aktivitas analisis komparasi atau
penyempurnaan Sistem Penghubung Layanan
Dokumentasi tautan dan.atau tangkapan layar Sistem
Penghubung Layanan IPPD sebelumnya dan yang berisi
penyempurnaan Sistem Penghubung Layanan IPPD

31 4y; Oeien Dot =

change request:

-penambahan

-perubahan

-penghapusan

SPLIP/SPLPD,
beserta

CEAEEEEEEEEREEERERREERELE

=] dashboard

|_monitoring-nya |

13



INDIKATOR 29

Audit Infrastruktur SPBE

a2 |

Level 1
IPPD belum atau sudah
melakukan Audit Infrastruktur
tanpa program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Infrastruktur SPBE namun
masih bersifat sementara (ad-
hoc).

Kriteria Bukti Dukung:

® Draf/rancangan pelaksanaan
Audit Infrastruktur SPBE

® Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Infrastruktur SPBE, bukti
undangan rapat rancangan
penyusunan Audit
Infrastruktur SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit
Infrastruktur SPBE

Level 2

IPPD melakukan Audit Infrastruktur
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Infrastruktur SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Infrastruktur SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

T

Level 3

IPPD telah melakukan Audit Infrastruktur sesuai dengan
pedoman vyang berlaku. IPPD telah melakukan Audit
Infrastruktur SPBE secara rutin dan pemeriksaannya sudah
meliputi seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Infrastruktur SPBE yang
selaras dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Level 4-5




INDIKATOR 29
Audit Infrastruktur SPBE

(2/2)

Level 4

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Infrastruktur SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Infrastruktur SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan dilaksanakan oleh
auditor TIK eksternal tersertifikasi.

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Infrastruktur SPBE yang dilakukan secara
berkesinambungan

® Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit
Infrastruktur SPBE, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Audit Infrastruktur SPBE (opsional)

Level 5

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Infrastruktur SPBE, serta menindaklanjuti hasil evaluasi
secara berkesinambungan

Kriteria Bukti Dukung:

® Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit
Infrastruktur, bukti undangan rapat pembahasan tindak lanjut
hasil pelaksanaan Audit Infrastruktur, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Infrastruktur SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Infrastruktur SPBE




BADAN RISET
DAN INOVASI NASIONAL

Dapat di unduh pada halaman Audit Tools Pada tab “Unduh” :

https://audit-tools-spbe.brin.go.id/simulasi/

Krite ria A“d it Poin 9 tentang “Kriteria Penilaian Audit Infrastruktur”
Infrastruktur

Unduh Materi

Materi terkait Audit SPBE dapat diunduh pada link di bawah ini :

1. Video Pembudayaan Audit TIK SPBE

2.Video Panduan Penggunaan Auditor / User Manual Auditor

3.Video Panduan Penggunaan Auditee / User Manual Auditee

4. Video Panduan Audit Tools Per Tahapan

5. FAQ Penggunaan Audit Tools

6. Prosedur untuk Mendapatkan Akun Audit Internal SPBE

7. Contoh SK Tim Audit TIK SPBE Internal

8. Kriteria Penilaian Audit Aplikasi SPBE

9. Kriteria Penilaian Audit Infrastruktur SPBE
10. Peraturan Menteri KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK
11. Rancangan Peraturan BRIN tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan Audit Aplikasi (Versi 13092023)

—_
)

. Rancangan Peraturan BRIN tentang Pedoman Manajemen Pengetahuan SPBE
13. Video Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022
14. Materi Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022


https://audit-tools-spbe.brin.go.id/simulasi/

Struktur

Audit Infrastruktur SPBE

Audit Infrastruktur SPBE

e BRIN
‘ BAD.

ADAN RISET
DAN INOVASI NASIONAL

Fungsionalitas

Perencanaan

Pengembangan

Aktivitas Aktivitas

Indikator Indikator

Domain

Tahapan

Pengoperasian Pemeliharaan

Aktivitas

Aktivitas Aktivitas

Indikator

Indikator Indikator

Aspek Lain

Kepatuhan Sertifikasi

Aktivitas Aktivitas

Indikator Indikator



Layanan Pemerintah




Definisi
SPLP

Permenkominfo No.1 Tahun 2023 :

https://peraturan.go.id/files/Permenkominfo+-

no-1-tahun-2023.pdf

Mengutip pada Perpres 95 Tahun 2018, bahwa :

1. Sistem Penghubung Layanan pemerintah merupakan perangkat
integrasi/penghubung untuk melakukan pertukaran Layanan SPBE
dalam bentuk antarmuka pemrograman aplikasi(API).

2. Sistem Penghubung Layanan pemerintah dapat menghubungkan
data, sistem aplikasi, layanan, dan kanal-kanal perangkat loT.

3. Penyediaan Sistem Penghubung Layanan pemerintah mensyaratkan
adanya standar interoperabilitas, standar keamanan, dan akses
melalui Jaringan Intra pemerintah.

Tujuan dari Penyediaan Sistem Penghubung Layanan pemerintah untuk
meningkatkan efisiensi dalam pembangunan dan pengembangan Layanan

SPBE dan melakukan integrasi Layanan SPBE.


https://peraturan.go.id/files/Permenkominfo+-no-1-tahun-2023.pdf

Interoperabilitas Data

]
Keuangan b —
NIK '
NPWP Kependudukan
Riwayat Pajak NIK
Nama
Ali:lmcl
Tempat, Tg|+Lch'|r KESEhatan
Vi, Jenis Kelamin No Rekam Medis
. GB|Dngﬂn Dﬂrﬂh NIK
- \1 Riwayat Penyakit
Pe n d u d u k Riwayat Kontrol
4 Kesehatan
NIK
Riwayat Penerimaan Bantuan
Sosial

Riwayat Bantuan Pemerintah

Riwayat Bantuan Nen
Pemerintah

Riwayat Bantua

Imigrasi — Ketenagakerjaan
K i Pendldlkan Mo Induk Ketenagakerjaan
epegawalan No Paspor NIK
Lain' ain NIP NIK NISN Riwayat Pekerjaan
NIK Riwayat Perjalan NIK Ri:myqr Gulji

Kode Unik Data Riwayat Jabatan Status Cekin/Cekout Indonesia Nhllll(KAli;:h Riwyat Kasus Pekerjaan
Riwayat_1 dari data Riwayat Cuti Riwayat Pendidikan
Riwayat_2 dari data Riwayat Pendapatan Gaji Y

Riwayat_3 dari data



Interoperabilitas
Data

Interoperabilitas Data adalah kemampuan Sistem Elektronik dengan
Karakteristik yang berbeda untuk berbagi pakai Data dan informasi
secara terintegrasi dalam penyelenggaraan Sistem Pemerintahan Berbasis

Elektronik.

Layanan Interoperabilitas Data (LID) adalah layanan yang disediakan oleh
instansi tertentu sesuai dengan tugas dan wewenangnya agar dapat
berbagi pakai Data antar Sistem Elektronik dengan menggunakan
mekanisme tertentu untuk memastikan keandalan, akuntabilitas, dan

keamanan.



BADAN RISET
DAN INOVASI NASIONAL

O BRIN
\

Penyelenggara
LID

a

Penyelenggara LID adalah rangkaian kegiatan
Interoperabilitas Data yang dilakukan oleh

Penyelenggara LID Nasional dan Penyelenggara

LID Instansi Pusat dan Instansi Daerah selaku
Penyedia LID dan/atau Pengguna LID secara
terintegrasi dalam layanan Sistem Pemerintahan

Berbasis Elektronik.




Penyedia LID mendaftarkan LID ke Katalog LID / Katalog LID Nasional untuk jenis

Ka ta Iog layanan sebagai berikut:

a. terbatas, untuk keperluan internal; dan/atau

LI D b. terbuka, untuk keperluan umum.

Untuk mengakses LID layanan terbuka, Pengguna LID tidak perlu mendaftarkan

‘l diri.

Katalog LID / Katalog LID Nasional adalah Untuk mengakses LID layanan terbatas, Pengguna LID mendaftar ke Katalog
fasilitas yang diselenggarakan oleh Nasional LID.

Penyelenggara LID / Penyelenggara LID

Nasional berupa daftar LID yang disediakan Informasi LID paling sedikit memuat:
dan dikelola oleh Penyedia LID a. nama;

b. deskripsi;

c. alamat;

d. atribut; dan

e. output LID.



ARSITEKTUR PENYELENGGARAAN LAYANAN INTEROPERABILITAS DATA
NASIONAL

PENYELENGGARA LID NASIONAL

Katalog Nasional LID

/

Sistem Penghubung
LID Nasional
LArsitektur Penyelenggaraan LID'

L e PENYEDIALID

(PROVIDER)

JARINGAN
DATA

DOKUMEN Alamat Alamat : .
ELEKTRONIK Pengguna LID: Penyedia LID: EEg?Tu;:)E’::K
- 2y 103.4.15 10.3.2.9/Kota

Contoh Alamat LID di Katalog:
172.16.37.82/master/Kota

PENGGUNA LID

M (SUBSCRIBER}

APLIKASI

KOMPONEN




ARSITEKTUR PENYELENGGARAAN LID
INSTANSI PUSAT DAN INSTANSI DAERAH

PENYELENGGARA LID INSTANSI PUSAT DAN
INSTANSI DAERAH

~

\
Katalog LID Nasional / IPPD
|

Sistem Penghubung
Contoh Alamat LID di Katalog: LID IPPD
172.16.37.82/master/Kota

o, e i PENYEDIA LID

PENGGUNA LID
(PROVIDER)

(SUBSCRIBER)
JARINGAN
DATA
Contoh Contoh

Alamat . :
DOKUMEN Alamat { =
ELEKTRONIK Pe una LID: Penyedia LID:
- v 1 0:?.%?1 5 10.3.2.9/Kota ELEKTRONIK




Peran dalam LID

Penyelenggaran LID Nasional

adalah Penyelenggara LID yang memiliki tanggung
jawab untuk membangun dan mengoperasikan
fasilitas yang mendukung pemunfaatun Kuf0|og

Nasional LID dan Sistem Penghubung Layanan 0

Nasional : Kominfo
IPPD : Satker IT / Dinas Kominfo

Pemerintah.

Penyedia LID

adalah Instansi Pusat atau Instansi Daerah yang
menyiapkan Data dan informasi sesuai
kewenangannya untuk dibagipakaikan dan
memberikan akses terhadap Data dan informasi .
Nasional : K/L/D

miliknya melalui LID. P
o IPPD : Unit Kerja / OPD

/

Pengguna LID

adalah Instansi Pusat atau Instansi Daerah
yang memanfaatkan Data dan informasi \ )
yang disediakan oleh Penyedia LID.



Kelaikan Operasi Interoperabilitas Data :} BRIN

Instansi Pusat dan Pemerintah Daerah yang menyelenggarakan LID harus melakukan uji kelaikan operasi Interoperabilitas Data.
Kriteria uji kelaikan operasi Interoperabilitas Data sebagaimana dimaksud diatas, didasarkan pada pemenuhan prinsip dan

persyaratan Interoperabilitas Data sebagaimana dimaksud :

Prinsip :
Persyaratan Interoperabilitas Data :
a. amandan andal;

a. persyaratan kebijakan;
b. dapat digunakan kembali (reusable);

b. persyaratan organisasi; dan
c. dapatdibaca (readable);

c. persyaratan teknis / standar
d. dapat dikembangkan lebih lanjut secara mandiri;

interoperabilitas data.
e. dapat diperiksa (auditable);
f.  dapat diukur kinerjanya;
g. dapat diawasi dan dinilai tingkat pemanfaatannya; dan

h. dapat dibagipakaikan antar Sistem Elektronik yang berbeda Karakteristik.



ObBFnN

Prinsip Interoperabilitas Data (1/2) oy :

andal dan aman serta bertanggung jawab merupakan kemampuan untuk melindungi
Penyelenggaraan LID dari gangguan dan ancaman secara fisik dan nonfisik, serta
beroperasi sesuai dengan kebutuhan penggunaannya.

dapat digunakan kembali (reusable) merupakan Karakteristik dari komponen yang
dibangun dan dikembangkan agar dapat dimanfaatkan secara berulang tanpa perlu
dikembangkan lagi oleh pihak yang membutuhkan.

dapat dibaca (readable) merupakan Karakteristik dari komponen Interoperabilitas Data
yang mudah untuk diakses dan dipahami.

dapat dikembangkan lebih lanjut secara mandiri merupakan Karakteristik dari komponen

Interoperabilitas Data yang memberi kemudahan bagi pengembangan lebih lanjut tanpa perlu
melibatkan pengembang awal.

dapat diperiksa (auditable) merupakan Karakteristik dari komponen Interoperabilitas Data yang
memberikan kemudahan bagi yang memiliki kewenangan untuk melakukan pengamatan,
verifikasi, pengujian, dan pemeriksaan terhadapnya.;

28



ObBFnN

Prinsip Interoperabilitas Data (2/2) oy :

F.

dapat diukur kinerjanya merupakan Karakteristik dari komponen Interoperabilitas Data
yang memberikan kemudahan bagi yang memiliki kewenangan untuk melakukan
pengukuran keandalan, kinerja, kualitas, kesesuaian dengan peruntukan dan sasaran.
dapat diawasi dan dinilai tingkat pemanfaatannya merupakan Karakteristik dari
komponen Interoperabilitas Data yang memberikan kemudahan bagi yang memiliki
kewenangan untuk melakukan pengukuran berjalannya fungsi sebagaimana mestinya,
jumlah layanan yang dimanfaatkan dalam rangka mengukur efektivitas dan efisiensi.
dapat dibagipakaikan antar Sistem Elektronik yang berbeda Karakteristik merupakan
Karakteristik dari komponen Interoperabilitas Data yang memastikan terjadi pemanfaatan
bersama oleh penyelenggara Sistem Elektronik dan Sistem Elektronik yang berbeda,
sehingga terwujud keseragaman, keterpaduan, dan efisiensi.
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Standar-Standar Protokol Data dalam Jaringan
(TCP/IP, IP, IPv6)

Standar-Standar Transfer Berkas dalam Jaringan
(FTP, SFTP, HTTP)

Standar-Standar Pengkodean Data

(ASCIl, UNICODE, UTF-8, ...)

Standar-Standar untuk Format Penyimpanan Data
(XML v1.0, CSV, JSON, ...)

Standar-Standar untuk Format Berkas Multimedia

(.pdf, .jpg, .wav, ...)

Standar-Standar untuk Kompresi dan Pengarsipan Berkas

(TAR, RAR, ZIP v6.3.3, ...)

Standar-Standar Protokol Penemuan, Pencarian, dan Layanan Web

(SOAP v1.2, RESTful, WSDL v2.0, ...)

Standar Interoperabilitas Data

Note :

Standar-Standar Interoperabilitas Data
terdapat pada bagian lampiran Permen
Kominfo No.1 tahun 2023 Tentang
Interoperabilitas Data Dalam
Penyelenggaraan Sistem Pemerintah
Berbasis Elektronik Dan Satu Data
Indonesia




Sistem Penghubung Layanan Pemerintah

Sistem Penghubung
Layanan Pemerintah

Sistem
Penghubung Layanan
Pemerintah

2287

API Published

4

417

Total Instansi

=

Fitur Utama SPLP

Fitur unggulan yang ada pada teknologi Sistem Penghubung Layanan Pemerintah

’/;7///
//7

X
N

N
[
A 2
N A
IS

<

~

7
77
-z
z

7+

©-

Kebijakan Rate Limiting

B

Kebijakan Aplikasi

a:

o=
-0

Kebijakan Kustom

(] omrearona

Buat Akun

Layanan

Pengajuan Transformasi Data

untuk konsolidasi data SPBE.

@

Eksekusi ETL Hosting Aplikasi
Umum

Aplikas

Contoh Sistem Penghubung Layanan Pemerintah : https://splp.layanan.go.id/devportal/apis

Contoh surat permohonan akun SPLP : https://bit.ly/3zrx6A6



https://splp.layanan.go.id/devportal/apis
https://bit.ly/3zrx6A6

= Domain Data dan Informasi

D

MNama Data

Uraian Data

Tujuan Data

Kode Model Referensi Data
Sifat Data

Jenis Data

alidasi Data

Penghasil Data / Produsen
Penanggung Jawab Data / Wali
Informasi terkait (Input)
Informasi ferkait (Cutput)
Inferoperabilitas

ID metadata terkait -

~
-y
L e =
-~
il
"A-..-

- e -

Atribut Metadata Arsitektur SPBE

n Ap
(]

MNama Aplikasi
Uraian Aplikasi
Fungsi Aplikasi
Kode Model Referensi SPBE
Layanan yang Didukung
Data yang Digunakan
Luaran

Inputan Data

Supplier Data

Luaran Data

Customer Data

Basis Aplikasi

Semver Aplikasi

Tipe Lisensi Bahasa Pemrograman
Bahasa Pemrograman
Kerangka Pengembangan
Basis Data

Unit Pengembang

Unit Operasional Teknologi

ID metadata terkait

-— -
—_—

Relasi antara atribut metadata Data dan Informasi, Aplikasi dan SPL

[n]

Mama Sistem Penghubung
Deskripsi Sistem Penghubung
Jenis Sistem Penghubung
Kepemilikan

Mama Pemilik

Mama Jaringan Intra yang Digunakan

Aplikasi yang dihubungkan
ID metadata terkait

BADAN RISET
DAN INOVASI NASIONAL

Fomain Infrastruktur (Sistem Penghubung Layanan Pemerintah)
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Sistem Penghubung Layanan Pemerintah

34 Indikator
Domain
Fungsionalitas Kinerja Aspek Lain
Tahapan
Perencanaan Pengembangan Pengoperasian Pemeliharaan Kepatuhan Sertifikasi
Aktivitas

2 3 2 1 1 1

Aktivitas Aktivitas Aktivitas Aktivitas Aktivitas Aktivitas

9 10 9 3 1 2
Indikator Indikator Indikator Indikator Indikator Indikator



PEMBAGIAN KRITERIA AUDIT (SPLP) 0!’3 BRIN

DAN NOVAS\ NASIONAL

DOMAIN TAHAPAN ASPEK/AKTIVITAS Jumlah PERTANYAAN (nomor)
1. PENYELENGGARAAN 7 (1-7)
PERENCANAAN
2. PERSYARATAN ORGANISASI 2 (8-9)
3. IMPLEMENTASI 3(10-12)
NGSIONAL
PENGEMBANGAN 4. INSTALASI 4 (13- 16)
5. PENGUJIAN 3(17-19)
JUMLAH FUNGSIONAL 19
6. MEKANISME KERJA 3 (20-22)
PENGOPERASIAN
7. PERSYARATAN TEKNIS 6 (23 -28)
KINERJA
PEMELIHARAAN 8. PEMANTAUAN DAN EVALUASI 3(29-31)
JUMLAH KINERJA 12
KEPATUHAN 9. HUKUM 1(32)
ASPEK LAIN SERTIEIKASI 10. KELAIKAN 2 (33-34)
JUMLAH ASPEK LAIN 3
TOTAL INDIKATOR PERTANYAAN 34




Fungsionalitas
Tahap Perencanaan

Aktivitas Penyelenggaraan :

e Penggunaan SPL dan / atau SPLP

e Keterhubungan dengan SPLP

e Katalog Layanan Interoperabilitas Data (LID) di SPL
e Katalog Layanan Interoperabilitas Data (LID) di SPLP

e Menerapkan LID sesuai Prinsip
@ e Memiliki kajian kebutuhan penerapan LID

ObBFnN

o

e Memiliki alur prosedur pendaftaran untuk penyedia dan pengguna

Permen Kominfo No.1 Tahun
2023 tentang Interoperabilitas
Data dalam Penyelenggaraan
SPBE dan SDI




O% BRIN
\ ) 4

BADAN RISET
DAN INOVASI NASIONAL

Aktivitas1  |Penyelenggaraan Level 1 Level 2 Level 3

Indikator 1 |Bagzimanakah Instansi Pusat dan Pemerintah Daersh Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |Bukti penyelenggaraan SPL/
menyelenggarakan SPL dan / atau SPLP? terkait aktivitas SPLP

Penyelenggaraan

Indikator 2 |Bagzimanakah Instansi Pusat dan Pemerintah Daerah yang  |Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |Katalog LID / Katalog LID
menyelenggarakan sendiri memiliki Katalog Layanan terkait aktivitas Nasional
Interoperabilitas Data? Penyelenggaraan

Indikator 3 |Bagaimanakah SPL Instansi Pusat dan Pemerintah Daerah Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |Bukti keterhubungan dengan
yang menyelenggarakan sendiri sudah terhubung dengan terkait aktivitas SPLP
SPLP? Penyelenggaraan

Indikator 4  |Bagaimanakah Instansi Pusat dan Pemerintah Daerah sudah |Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP [Katalog LID Nasional
mendaftarkan Layanan Interoperabilitas Data ke Katalog terkait aktivitas
Nasional? Penyelenggaraan

Indikator 5 |Bagaimana prosedur pendaftaran Penyedia LID dan Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |Alur pendaftaran penyedia dan
Pengguna LID pada Sistem Penghubung Layanan (SPL)? terkait aktivitas pengguna LID

Penyelenggaraan

Indikator 6  |Bagaimana Penyelenggaraan LID menerapkan LID sesuai Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |Bukti penerapan prinsip
dengan Prinsip (andal dan aman, dapat digunakan kembali, terkait aktivitas
dapat dibaca, dst)? Penyelenggaraan

Indikator 7 |Jelaskan terkait kajian kebutuhan penerapan Layanan Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Bukti penerapan dalam

Interoperabilitas Data?

terkait aktivitas
Penyelenggaraan

kebijakan




Fungsionalitas

Tahap Perencanaan

Aktivitas Persyaratan Organisasi :

Satuan Kerja
Sumber daya manusia

ssssssssss
AAAAAAAAAAAAAAAAAA

Permen Kominfo No.1 Tahun
2023 tentang Interoperabilitas
Data dalam Penyelenggaraan

SPBE dan SDI

Aktivitas 2 |Persyaratan Organisasi

Indikator 8 |Jelaskan satuan kerja yang bertugas untuk memastikan Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Satuan kerja terkait LID
penerapan LID? terkait persyaratan organisasi

Indikator 9 |Jelaskan sumber daya manusia yang berkompeten di bidang | Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |- Surat penugasan; dan

Interoperabilitas Data?

terkait persyaratan organisasi

- Sertifikat pelatihan, seminar,
atau lokakarya yang pernah
diikuti




Fungsionalitas
Tahap Pengembangan

Aktivitas Implementasi :

e Rancangan pengembangan

e Dokumentasi hasil perubahan pengembangan

ssssssssss

AAAAAAAAAAAAAAAAAA

Permen Kominfo No.1 Tahun

2023 tentang Interoperabilitas
Data dalam Penyelenggaraan
SPBE dan SDI

e Atribut metadata Sistem Penghubung Layanan Pemerintah

Aktivitas 1

Implementasi

Indikator 10

Jelaskan rancangan pengembangan Sistem Penghubung
Layanan (development design)?

Undangan/Notulensi Rapat

Kebijakan Internal Layanan SPLP

terkalt implementas| (development design)

Rancangan pengembangan

Indikator 11

Bagaimana hasil perubahan pengembangan Sistem
Penghubung Layanan sebelum dan sesudah
pengembangan?

Undangan/Notulensi Rapat

Kebijakan Internal Layanan SPLP

terkalt implementas| pengembangan

pengembangan

- Dokumentasi SPLP sebelum

- Dokumentasi SPLP setelah

Indikator 12

Isikan atribut Metadata Sistem Penghubung Layanan
Pemerintah pada SPL dan/ SPLP yang sedang diaudit?

Undangan/Notulensi Rapat

Atribut metadata Sistem
Penghubung Layanan

Kebijakan Internal Layanan SPLP
terkait implementas




Fungsionalitas

Tahap Pengembangan

o
Aktivitas Instalasi : Permen Kominfo No.1 Tahun
o Prosedur instalasi SPLP 2023 tentang Interoperabilitas
: - : Data dalam Penyelenggaraan
e Metadata komputasi awan / fasilitas komputasi
: SPBE dan SDI
dimana SPLP berada
e Metadata perangkat lunak platform
e Metadata perangkat keras jaringan intra pemerintah
Aktivitas 2 |Instalasi
Indikator 13 | Bagaimana prosedur instalasi Sistem Penghubung Layanan | Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Prosedur instalasi SPL
(SPL)? terkalt Instalas|
Indikator 14 |Isikan atribut Metadata Komputasi Awan / Fasilitas Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP [Atribut metadata Komputasi
Komputasi di mana SPL terpasang terkait instalasi Awan / Fasilitas Komputasi
Indikator 15 |lsikan atribut Metadata Perangkat Lunak Platform di mana  |Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Atribut metadata Perangkat
SPL terpasang terkait instalasi Lunak Platfrom
Indikator 16 |lsikan atribut Metadata Jaringan Intra Pemerintah dimana | Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Atribut metadata Jaringan Intra

SPL terhubung?

terkait instalas|

Pemerintah




Fungsionalitas
Tahap Pengembangan

Aktivitas Pengujian :

e Pengujian teknis (uji beban, uji kesesuaian dengan
arsitektur penyelenggaraan, dan uji kesesuaian
dengan standar interoperabilitas data).

e Pengujian teknis dengan simulasi gangguan
terhadap SPL.

e Hasil uji kualitas SPLP (rencana pengujian dan hasil
pengujian)

BADAN RISET
DAN INOVASI NASIONAL

Permen Kominfo No.1 Tahun \.>
2023 tentang Interoperabilitas
Data dalam Penyelenggaraan

SPBE dan SDI

Aktivitas 3 |Pengujian

Indikator 17 |Bagaimana pengujian teknis (uji beban, uji kesesuaian Undangan/Notulensi Rapat
dengan arsitektur penyelenggaraan dan uji kesesuaian
dengan standar interoperabilitas data)?

Kebijakan Internal Layanan SPLP
terkait pengujian

Hasil pengujian teknis SPL

Indikator 18 |Bagaimana melakukan pengujian teknis dengan simulasi Undangan/Notulensi Rapat
gangguan terhadap SPL?

Kebijakan Internal Layanan SPLP
terkait pengujian

Hasil pengujian teknis simulasi
saat terjadi gangguan SPL

Indikator 19 |Bagaimana hasil uji kualitas (antara rencana pengujian dan | Undangan/Notulensi Rapat
hasil pengujian) dilakukan terhadap SPL?

Kebijakan Internal Layanan SPLP
terkait pengujian

Hasil uji kualitas SPL




Relasi Metadata Arsitektur SPBE o 28N

Proses Bisnis

/——\

Data dan Informasi Layanan

SE PanRB No.18 Tahun 2022 : Aplikasi

Keterpaduan Layanan Digital Nasional melalui

Penerapan Arsitektur SPBE dan Peta Rencana

SPBE Sistem Integrasi /

Interoperabilitas

(JIP & SPLP)

Komputasi Awan Fasilitas Komputasi




Kinerja
Tahap Pengoperasian

Aktivitas Mekanisme Kerija :

panduan kerja

@
O, &1

o Panduan teknis (technical guide)

e Panduan penggunaan (manual guide)

e Formulir dan rekam jejak (log record) yang
mencatat pelaksanaan prosedur maupun

Permen Kominfo No.1 Tahun
2023 tentang Interoperabilitas
Data untuk Penyelenggaraan

SPBE dan SDI

Aktivitas 1 | Mekanisme Kerja

Indikator 20 | Jelaskan panduan teknis (technical guide) yang berisi Undangan/Notulensi Rapat  |Kebijakan Internal Layanan SPLP | Panduan teknis
prosedur kerja? terkait mekanisme kerja

Indikator 21 | Jelaskan panduan penggunaan (user guide) yang berisi Undangan/NotulensiRapat ~ |Kebijakan Internal Layanan SPLP | Panduan penggunaan
panduan penggunaan? terkait mekanisme kerja

Indikator 22 | Jelaskan formulir dan rekam jejak (log record) yang Undangan/NotulensiRapat  |Kebijakan Internal Layanan SPLP |- Formulir pencatatan
mencatat pelaksanaan prosedur maupun panduan kerja? terkait mekanisme kerja - rekam jejak (log record) atau

log transaksi




Kinerja

Tahap Pengoperasian

Aktivitas Persyaratan Teknis:

Menggunakan komponen berbasis teknologi terbuka (open source)

Memiliki kemampuan menjaga keberlangsungan dan ketersediaan
Memiliki infrastruktur yang sesuai dengan kebutuhan

Data yang dibagipakaikan sudah mengikuti rekomendasi standar data

Memiliki metadata, kode referensi, dan data induk

OQ BRIN

Permen Kominfo No.1 Tahun
2023 tentang Interoperabilitas
Data untuk Penyelenggaraan

BADAN RISET
DAN INOVASI NASIONAL

SPBE dan SDI

Aktivitas 2 Persyaratan Teknis
Indikator 23 |Jelaskan komponen yang digunakan berbasis teknologi Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Bukti penerapan
interoperabilitas terbuka? terkait persyaratan teknis
Indikator 24 |Jelaskan kemampuan untuk menjaga keberlangsungan dan  |Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP |- Dokumen rencana pemulihan
ketersedizan LID? terkait persyaratan teknis bencana (DRP); dan
- Rencana keberlangsungan
bisnis (BCP).
Indikator 25 |Jelaskan infrastruktur yang digunakan sudah sesuai dengan |Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Dokumen register aset
kebutuhan kapasitas dan tingkat layanan? terkait persyaratan teknis infrastruktur {minimal memuat
spesifikasi dan penanggung
jawab aset)
Indikator 26 |Jelaskan dalam bentuk dokumentasi dan Arsitektur Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Bukti penerapannya
Penyelenggaraan LID yang paling sedikit berisi kode sumber, terkait persyaratan teknis
Metadata, kamus Data, format Data, kode Akses, alamat
Akses, dan dapat diakses, dan terjaga keterkiniannya?
Indikator 27 |Jelaskan data yang dibagipakaikan sudah mengikuti Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Bukti penerapannya
rekomendasi standar Data yang sudah ditetapkan oleh terkait persyaratan teknis
Pembina Data?
Indikator 28 |Jelaskan Metadata, kode referensi, dan Data induk yang Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Bukti penerapannya
ditetapkan oleh instansi yang berwenang? terkait persyaratan teknis




Kinerja

Tahap Pemeliharaan

Permen Kominfo No.1 Tahun

Aktivitas Pemantauan dan Evaluasi: T
e Pemantauan dan evaluasi antara kondisi Data untuk Penyelenggaraan
operasi interoperabilitas data dengan prinsip SIS ekl S
o Rekomendasi hasil pemantauan dan evaluasi
o Pelaksanaan pemantauan dan evaluasi secara
berkala
Aktivitas 1  |Pemantauan dan Evaluasi
Indikator 29 |Bagaimana melakukan pemantauan dan evaluasi dengan Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Hasil pemantauan dan evaluasi
melihat kesesuaian antara kondisi operasi Interoperabilitas terkait pemantauan dan
Data dengan prinsip? evaluasi
Indikator 30 |Bagaimana rekomendasi hasil dari pemantauan dan evaluasi |Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Rekomendasi hasil pemantauan

?

terkait pemantauan dan
evaluas

dan evaluasi

Indikator 31

Jelaskan terkait pemantauan dan evaluasi dilakukan paling
sedikit 1 (satu) kali dalam 1 (satu) tahun?

Undangan/Notulensi Rapat

Kebijakan Internal Layanan SPLP
terkait pemantauan dan
evaluasi

- Hasil pemantauan dan evaluasi
berkala

- Rekomendasi pemantauan

dan evaluasi berkala




Aspek Lain
Tahap Kepatuhan

Aktivitas Hukum :

oW BRIN

Permen Kominfo No.1 Tahun
2023 tentang Interoperabilitas
Data untuk Penyelenggaraan

BADAN RISET
DAN INOVASI NASIONAL

e Pusat Data Nasional (PDN) dan / atau jika SPBE dan SDI
tidak menjalan SPL dapat menggunakan SPLP
Aktivitas 1 |Hukum
Indikator 32 |Jelaskan SPL yang digunakan sudah berada di Pusat Data Undangan/Notulensi Rapat Kebijakan Internal Layanan SPLP | Bukti keterhubungan dengan
Nasional? terkait hukum Pusat Data Nasional / SPLP

Tahap Sertifikasi

Aktivitas Kelaikan :

Aktivitas 1 | Kelaikan

Indikator 33 |Apakah sudah mendapatkan pertimbangan kelaikan operasi |Undangan rapat atau notulensi |Kebijakan Internal Layanan SPLP | Tersedia pertimbangan kelaikan
interoperabilitas dari menteri yang menyelenggarakan terkait kelalkan operasi interoperabilitas data
urusan pemerintahan di bidang komunikasi dan
informatika?

Indikator 34 |Apakah sudah mendapatkan pertimbangan kelaikan Undangan rapat atau notulensi |Kebijakan Internal Layanan SPLP | Tersedia pertimbangan kelaikan

keamanan dari kepala lembaga yang menyelenggarakan
tugas pemerintahan di bidang keamanan siber?

terkait kelaikan

keamanan




Arsitektur
Infrastruktur
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Substansi arsitektur pada domain infrastruktur
SPBE yang menjadi target arsitektur sampai
dengan tahun 2024, sesuai dengan arah
kebijakan SPBE setidaknya memuat:

1. fasilitas komputasi;

2. sistem integrasi; dan

3. platform.

Domain Arsitektur Infrastruktur SPBE

Taksonomi Referensi Arsitektur Infrastruktur

Kode Referensi Arsitektur Deskripsi Referensi Arsitektur SPBE
Fasilitas Komputasi (01)
01.01 | Pusat Data Nasional | Fasilitas yang digunakan keperluan penempatan,

penyimpanan dan pengolahan data dan pemulihan data.

01.02 | Pusat Komputasi Fasilitas yang digunakan untuk keperluan pemrosesan
komputasi tertentu atau penempatan sistem komputasi
tertentu.

01.03 | Pusat Kendali Fasilitas yang digunakan untuk keperluan pengendalian

dan pengoperasian dari sebuah lingkungan sistem.

Sistem Integrasi (02)

02.01 | Jaringan Intra Jaringan tertutup yang menghubungkan antara

Pemerintah subsistem atau simpul jaringan dalam satu
sistem/organisasi.

02.02 | Sistem Penghubung | Sistem layanan komunikasi untuk interaksi antar aplikasi
Layanan Pemerintah | dalam pertukaran data maupun layanan.

Platform (03)

03.01 | Kerangka Infrastruktur | Perangkat keras dan perangkat lunak yang digunakan
dan Aplikasi lingkungan kerja yang mendukung aplikasi.

03.02 | Komputasi Awan Lingkungan dengan virtualisasi sebagai layanan platform

berdasarkan teknologi cloud untuk lingkungan kerja
aplikasi.




12 - Atribut Metadata Sistem Penghubung Layanan Pemerintah

No. Nama Atribut Keterangan
1 ID Merupakan nomor unik sebagai identitas metadata
2 Nama Sistem Nama sistem penghubung yang digunakan atau dimiliki.
Penghubung
3 Deskripsi Sistem Berisi deskripsi dari sistem penghubung yang
Penghubung digunakan.
4 Jenis Sistem Jenis sistem penghubung yang digunakan (Sistem
Penghubung penghubung pemerintah/Sistem penghubung non
pemerintah)
5 Kepemilikan Status kepemilikan dari sistem penghubung yang
digunakan (Milik Sendiri; Milik Instansi Pemerintah Lain;
Milik BUMN; atau Milik Pihak Ketiga)
6 Nama Pemilik Nama pemilik data storage yang digunakan, diisi jika
pilihan pada status kepemilikan selain milik sendiri.
7 Nama Jaringan Intra | Nama jaringan intra yang digunakan oleh sistem
yang Digunakan penghubung, pilihan jaringan intra didapat dari metadata
jaringan intra.
3 Aplikasi yang Aplikasi yang dihubungkan oleh sistem penghubung,
Dihubungkan pilihan aplikasi didapat dari metadata aplikasi.
9 ID metadata terkait Mengacu kepada metadata SPBE terkait.




BADAN RISET
DAN INOVASI NASIONAL

Contoh Atribut Metadata SPLP
ID RAI.02.02.01
Nama Sistem Penghubung SPL BRIN

Deskripsi Sistem Penghubung

Kumpulan data untuk keperluan internal BRIN

Jenis Sistem Penghubung

Sistem Penghubung Pemerintah

Kepemilikan

Milik Sendiri

Nama Pemilik

Nama Jaringan Intra yang
digunakan

Jaringan VPN2 BRIN

Aplikasi yang dihubungkan

SSO BRIN, SIMPEG BRIN, dll

ID Metadata terkait

RAI.02.01.01; RAA.02.02.01, RAA.02.02.02




Mengkonfirmasi Jawaban
Auditee oleh Auditor




Menjawab / Mengkonfirmasi Pertanyaan Audit (1/3)

Auditee dapat mengakses daftar pertanyaan dengan menekan tombol (1), lalu klik

detail.

Badan Riset dan Inovasi Nasional

Aplikasi Khusus : Simulasi Aplikasi di BRIN

Tgl Selesai : 10/04/2024

Progress Auditee: 0 / 105

Progress Auditor: 0 / 105

Status : Dibuka

)

Akses ke daftar pertanyaan Audit

Tanggal terakhir auditee bisa menjawab pertanyaan
Audit dan auditor mengkonfirmasi

Progress menjawab auditee dan konfirmasi dari auditor

Status pelaksanaan Audit, status :
- Dibuka : Auditee masih dapat menjawab
pertanyaan audit
- Ditutup : Auditee sudah tidak dapat menjawab
pertanyaan audit
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Menjawab / Mengkonfirmasi Pertanyaan Audit (2/3)

Tampilan Daftar Pertanyaan Audit TIK

Kode <—
pertanyaan

[ Kategori : Infrastruktur - Sistem Penghubung Layanan 2023 ]
3674 : PEMERINTAH KOTA TANGERANG SELATAN

Filter Pertanyaan

-Semua -

—> Filter pertanyaan

v

Fungsionalitas dan Kinerja (SPLP) (2023) Aspek Lain (SPLP) (2023) I > DO m a i n pe rta nya a n

Show| 10

Kode

Daftar Pertanyaan Audit TIK —> Nama Kegiatan Audit

v entries Search:

—> Kolom pencarian

Detail

Action

Kelompok : [Fungsionalitas dan Kinerja (SPLP) (2023)][Perencanaan][Penyelenggaraan][Penyelenggaraan SPL dan / atau SPLP]

—> Kelompok pertanyaan

EII{TERN BELUM DIJAWAB

243114

Pertanyaan : Bagaimanakah Instansi Pusat dan Pemerintah Daerah menyelenggarakan SPL dan / atau SPLP?

Jawaban : | BELUM ADA YANG DIRILIH!

Penjelasan:
Lampiran Pendukung
Konfirmasi :

—> Tombol action
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Menjawab / Mengkonfirmasi Pertanyaan Audit (3/3)

Tampilan detail pertanyaan audit, dan halaman jawab pertanyaan audit

Pertanyaan ke-1
Entitas : 1046-Badan nerapan Teknologi (BPPT) 1

Kategori Aplikasi Khusus

Kkelompok [Tata Kelola][Pengaturan TIK][Kebijakan Arsitektur layanan TIK instansi] 2
Pertanyaan Bagaimana instansi mengatur Arsitektur layanan TIK instansi 2

Jawaban

O [Levelo] : Tidak dilaksanakan

O [Level1] : Dilaksanakan 3

O [Level2] : Dilaksanakan dan Dikelola

© [Level3] : Dilaksanakan, Dikelola dan

Dokumen Lampiran

Dokumen arsitektur layanan TIK yang berisi sebagian layanan Level[1]
Dokumen arsitektur semua layanan TIK Instansi Level(2]
Kebijakan arsitektur layanan TIK Level[2]
Pelaksanaan layanan TIK terpadu dan menyeluruh sesual kebijakan arsitektur layanan TIK Level[3]

Penjelasan 5 I

**Sebelum Submit Dokumen, Klik Tombol Jawab Terlebih Dahulu untuk Menyimpan Jawaban dan Penjelasan

™

Riwayat Jawaban

| —— —c— ——— ——
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Keterangan Pada Halaman Jawab Pertanyaan Audit

Nomor Pertanyaan

Merupakan nomor pertanyaan audit pada Audit Tools

Kategori, Kelompok,

Berisikan informasi Kategori, Kelompok yang terdiri dari domain,

Pertanyaan tahapan, aktivitas dan indikator serta pertanyaan audit.
Level jawaban yang terdiri dari level [0] : Tidak dilaksanakan,
Jawaban level [1] : Dilaksanakan, level [2] : Dilaksanakan dan dikelola,

level [3] : Dilaksanakan, dikelola dan didefinisikan.

Dokumen Pendukung

Dokumen data dukung untuk memenuhi level jawaban yang
telah dipilih, disarankan menggunakan format .pdf, ukuran
masing-masing file upload berukuran maks 8 Mb.

Penjelasan

Penjelasan terkait jawaban yang telah dipilih

Jawab

Tombol untuk melakukan jawab pada pertanyaan yang telah
dipilih
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Penulisan Penjelasan Jawab Auditee

Penulisan penjelasan yang jelas, dapat memudahkan Auditor dalam memeriksa jawaban Auditee dan
data dukung yang di unggah :

Contoh:
1. Jika telah memenubhi level 1, yang artinya sudah dilakukan koordinasi yang dibuktikan dalam surat
undangan rapat / notulensi rapat. Maka Auditee dapat menuliskan

‘Telah dilakukan koordinasi yang membahas ‘perencanaan pengujian teknis’ pada layanan SPL yang
dilakukan pada tanggal 14/05/2024’

2. Jika telah memenuhi level 2, maka Auditee dapat menuliskan
‘Telah memiliki kebijakan internal penggunaan SPL, pada Peraturan Bupati Kabupaten Bandung No.xx
Tahun xxxx terkait penyelenggaraan SPBE Kabupaten Bandung, dan terkait pengujian teknis terdapat
pada halaman xx’

3. Jika telah memenuhi level 3, maka Auditee dapat menuliskan :
‘Penerapan pengujian teknis (uji beban, uji fungsi, dan uji integrasi) untuk SPL, sudah dilakukan
dan sudah dilampirkan’.



Urutan Proses Menjawab Pertanyaan Audit di Audit Tools

1. Pahami substansi
pertanyaan.

lihat referensi pada
daftar pertanyaan di
Audit tools

I

7

e

A

4
A

(<
C
\

2. Tentukan level
kapabilitas.

Sesuaikan dengan
ketersediaan data
dukung yang ada saat
ini.

3. Tulis penjelasan
dengan detail.

Jawab pertanyaan dan
berikan penjelasan
kepada Auditor terkait
data dukung yang
diunggah.

<%
9

4. Unggah data dukung 5, Kirim jawaban,

sesuai level yang di-
klaim.

klik “Jawab”.

Pastikan uraian
penjelasan sudah benar.
Penjelasan dan level
tidak dapat di-edit
setelah klik “Jawab”.
Jawab dapat dilakukan
maks. 3x Tektok.



Pemenuhan Nilai Level Kapabilitas

Level O

) ] Kegiatan (pada indikator pertanyaan) belum dilaksanakan
Tidak Dilaksanakan




Pemenuhan Nilai Level Kapabilitas 1

Level 1
Dilaksanakan

Telah dilakukan koordinasi untuk kegiatan (pada indikator,
aktifitas atau tahapan) yang dibuktikan dengan adanya surat
undangan rapat atau notulensi rapat.

Catatan:

Koordinasi tidak harus spesifik/khusus yang membahas terkait
indikator pertanyaan, tetapi boleh membahas secara umum
aktivitasnya.



Pemenuhan Nilai Level Kapabilitas 2

Telah memiliki Kebijakan Internal Layanan Sistem Penghubung Layanan
yang MENGATUR terkait indikator pertanyaan. Dokumen kebijakan
tersebut adalah yang diklaim di indikator 7, 18 dan 20, pada indeks
Pemantauan dan Evaluasi SPBE PAN-RB.

Level 1 Catatan:
Dilaksanakan Apabila tidak terdapat dokumentasinya, maka dapat tetap di-Klaim
level 2, namun dengan catatan temuan.
Level 2
Dilaksanakan, dan Dikelola Apabila Kebijakan Internal Layanan Sistem Penghubung Layanan tidak

membahas/terdapat konten terkait indikator pertanyaan, tetap di-Klaim
level 2, namun dengan catatan temuan karena belum mengatur terkait
indikator pertanyaan.



Pemenuhan Nilai Level Kapabilitas 2

Kebijakan Internal Layanan Sistem Penghubung Layanan yang mengacu pada Permen
Kominfo No. 1 Tahun 2023 tentang Interoperabilitas Data diperlukan sebagai dokumen

pendukung Nilai Kapabilitas 2.

Apabila instansi telah memiliki
dokumen kebijakan tersebut
(yang diklaim di indikator 7 pada
Pemantauan dan Evaluasi SPBE
PAN-RB), maka dapat memenuhi
level 2 untuk semua indikator di
Audit Infrastruktur SPLP.

Dokumen Pendukung

Level 1

Level 2

Level 3

Undangan/Notulensi
Rapat Aktivitas
Penyelenggaraan

Kebijakan Internal
Layanan SPLP terkait
aktivitas
Penyelenggaraan

Bukti penyelenggaraan
SPL/SPLP

Namun tetap menjadi temuan jika belum mengatur indikator pertanyaan.




Pemenuhan Nilai Level Kapabilitas 3

Level 1
Dilaksanakan

Level 2
Dilaksanakan, dan Dikelola

Level 3
Dilaksanakan, Dikelola,
dan didefinisikan

Indikator pertanyaan telah dilaksanakan pada objek audit sesuai
dengan Kebijakan Internal Layanan Sistem Penghubung Layanan
yang berlaku di instansi. Dibuktikan dengan lampiran bukti
pelaksanaan/penerapan.

Catatan:

Untuk memenuhi kriteria level 3, harus dipenuhi dokumen
pendukung level 1 (Undangan/Notula Rapat) sebagai bukti
pelaksanaan koordinasi dan kebijakan yang mengatur. Apabila
tidak terdapat, maka dapat tetap di-Klaim level 3, namun dengan
catatan temuan.



Akses Simulasi Audit Infrastruktur SPBE

Website :
https:/ /audit-tools-spbe.brin.go.id/simulasi

Username dan Password Auditee :
Auditi> User dan Password: auditee.spl.gel1ARA.2025

Kriteria Penilaian Audit Infrastruktur SPLP :

https://awan.brin.go.id/s/zNKoRaCEfbtNGYX

Hal 13 sd 18 — 34 Pertanyaan


https://audit-tools-spbe.brin.go.id/simulasi/
https://awan.brin.go.id/s/zNKoRaCEfbtNGYX

“Lakukanlah Audit, untuk perbaikan
dan kinerja yang optimal”

TERIMA KASIH

ol

BADAN RISET
B R I N DAN INOVASI NASIONAL

PUSAT RISET
SAINS DATA DAN INFORMASI @ ara
" (PR-SDI) By s Db vy el sy



