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Dokumen SPBE untuk Pelaksanaan Audit Aplikasi
dan Audit Infrastruktur Berbasis Arsitektur SPBE

Audit tools BRIN

Pusat Riset Sains Data dan Informasi
Badan Riset dan Inovasi Nasional

Andrari Grahitandaru
Perekayasa Ahli Madya
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MATERI Selama pelatihan :
Target bisa melaksanakan AUDIT INTERNAL
Aplikasi dan Infrastruktur.

Hari 1

e Audit TIK SPBE dan Dokumen yang disiapkan, Korelasi indeks SPBE,
ARSITEKTUR SPBE TO BE.

e Kriteria audit aplikasi dan auditee menjawab 105 pertanyaan (indikator) dan
praktek

Hari 2

e Kriteria Penilaian Infrastruktur SPLP dan auditee menjawab — 34 pertanyaan
(indikator) dan praktek

e Auditor mengkonfirmasi audit aplikasi atau infrastruktur

Hari 3
e Menutup audit aplikasi, analisis hasil audit dan membuat temuan rekomendasi.
e Membuat laporan hasil audit aplikasi dan infrastruktur.
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AUDIT TIK - SPBE

e MENGAPA PERLU MELAKSANAKAN AUDIT TIK SPBE ?

e SIAPA yang MELAKSANAKAN AUDIT TIK SPBE ?

e BAGAIMANA MELAKSANAKAN AUDIT TIK SPBE ?

e DOKUMEN AUDIT dan KORELASI DOKUMEN TAUVAL INDEKS SPBE

e Referensi dan Atribut Metadata Arsitektur SPBE



AUDIT TIK - SPBE

e MENGAPA PERLU MELAKSANAKAN AUDIT TIK SPBE ?
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ASTA CITA ViSI, MiSI, DAN PROGRAM
uu 59/2024 PEMERINTAHAN BARU

Rencana Pembangunan Jangka Panjang Nasional
Tahun 2025 - 2045 PEMERINTAH DIGITAL MENJADI MAINSTREAM TATA KELOLA PEMERINTAHAN

Visi Grand Desain Reformasi

Bersama Indonesia Maju . . .
Menuju Indonesia Emas 2045 Birokrasi Nasional

Transformasi Indonesia Menuju Indonesia Emas
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UU 59 2024
C.Transformasi Tata Kelola RPJPN 2025-2045

Transformasi tata kelola diarahkan melalui kebijakan:
(1) Optimasi regulasi, termasuk proses pra-regulasi yang memadai di daerah;

(i) Peningkatan partisipasi masyarakat sipil yang bermakna termasuk
pelibatan masyarakat;

(111) Peningkatan respons terhadap laporan pelayanan publik masyarakat;

(iv) Penguatan kapasitas aparatur daerah dan lembaga dalam hal manajemen
data dan keamanan informasi, kapasitas digital SDM ASN, dan pengelolaan
aset daerah;

(v) Percepatan digitalisasi layanan publik dan pelaksanaan audit SPBE untuk
penguatan aspek pemerintahan digital]

(vi) Peningkatan pencegahan dan pemberantasan korupsi melalui pendidikan
anti korupsi; transparansi proses perencanaan, penganggaran, dan
pengadaan jasa-jasa; serta transparansi layanan perizinan berbasis digital;
dan

(vii) Pengawasan proses pengembangan Kkarier, promosi mutasi ASN, dan
manajemen kinerja dengan pemanfaatan teknologi informasi.



Gambar 4.2.4 Strategi Kebijakan Indonesia dalam Mengatasi Disrupsi
Era Hyper Digital: “Membangun Ekosistem Transformasi Digital”
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RPJPN 2025-2045 TRANSFORMASI DIGITAL

“Membangun Ekosistem Transformasi Digital”

t* * T

I Superplatform Digital Indonesia I]

Penguatan A Penguasaan ’k\
Supply Teknologi

Penguatan
Demand

= Modal Manusia = loT = Literasi Masyarakat
* Regulasi dan * Hyper-Connectivity » Fintech
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- PP Transformasi = Distributed Ledger » Industry 4.0
Dlgltal (termasuk « Product Lifecyle MGMT « E-Gov (SPBE)
Mitigasi Resiko: Data + Robotic Process « Smart Cities
Privasi dan Dampak Automation = E-Commerce
Negatif) - Edge Computing » E-Education
* Infrastruktur dan « Autonomous Robotic + E-Health
Konektivitas Digital Systems
» Pembiayaan dan - 3D Printing
Insentif + Future Technologies
* Ekosistem Industri
Digital

ENABLER: Cyber Security, R&D ]



& Kepala Daerah

perlu melaksanakan
TRANSFORMASI
LAYANAN DIGITAL
MENYELURUH
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Konsolidasi seluruh layanan digital K/L/D ke 1 (SATU)
Portal Layanan K/L/D sebagai transisi ke Portal Nasional, /'

Pangkas proses bisnis semaksimal mungkin untuk ‘
mempermudah layanan 4

—r

Tingkatkan keterpaduan layanan lintas sektor &
institusi, hapus sekat sektoral & institusi yang ada

Sinergikan data lintas sektor untuk perbaikan layanan,
manfaatkan teknologi digital untuk memungkinkan
pertukaran & pemanfaatan data yang aman

Fokus ke kebutuhan pengguna, utamakan testimoni
& pengalaman pengguna dalam mengevaluasi
kebermanfaatan seluruh aplikasi yang ada, tinjau
kembali yang tidak ramah pengguna
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b INSTRUMEN PEMANTAUAN DAN EVALUASI
KERANGKA KERJA SPBE

Auditor dan Auditee WAJIB Memahami
47 indikator Indeks SPBE

Peraturan Menteri PANRB Nomor 59 Tahun 2020

» Ditetapkan untuk menyelaraskan kerangka kerja SPBE
= Periode penilaian sejak tahun 2021

» Bersifat nasional, mendorong prinsip keterpaduan penerapan SPBE

DOMAIN (4)

ASPEK (8)
Indeks INDIKATOR (47)
. Kebijakan Tata Kelola Ma Layanan

Kehljakan Kelembagaan/ Layanan
Perencanaan Penerapan " layanan
AS p e k Tat :PK:éd a Pemg:’e;ggara dan Strategi it Audit TIK :efjﬂm e:'?nitarﬁ:n Publik
I - d Ikato ' - - - -




METODE EVALUASI

panrb | ANGKA KERJA INDEKS SPBE

KEMENTERIAN
PENDAYAGUMAAN APARATUR NEGARA
DAN REFORMASI 3IROKRAS|

Auditor dan Auditee WAJIB Memahami
47 indikator Indeks SPBE

Mengukur tingkat kematangan (skala 1 - 5) pada 47 indikator penilaion pada domain Kebijakan, Tata Kelola, Manajemen, dan Layanan SPBE

Teknoogilnformasi dan Komunikasi
o
D e

Layanan Administrasi Pemerintahan
Layanan Publik

“ NAMA DOMAIN JUMLAH INDIKATOR BOBOT {100%)

sIndikator kehijakan internal yang mendukung penerapan tim
koordinasi SPBE, perencanaan, strategi, manajemen, dan Audit TIK
SPBE.

«+Indikator terkait arsitektur, peta rencana, anggeran, dan proses bisnis
SPBE.

sIndikator kematangan pembangunan jaringan intra pemerintah, pusat
data, dan sistem penghubung layanan SPBE.

sIndikator pelaksanaan tugas Tim Koordinasi SPBE dankclaborasi
penerapan SPBE.

sIndikator manajamen risiko, keamanan informasi, data, aset, SDM,
pengetahuan, perubahan, dan Layanan SPBE.

sIndikator audit infrastruktur, zplikasi, dan keamanan SPBE

sIndikator layanan perencanaan, penganggaran, keuangan,
pengadaan, kepegawaian, kearsipan, pengelolaan BMN,

| Tingkat KematanganKebijakan,
| Tata Kelola, dan Manajemen

I 1 2 3 =
I Rintisan Terkelola Terdefinisi

4 5

Terpadu dan

Optimum
Terukur >

Indeks
Domain

| Tingkat Kematangan Layanan

I : -
InfurmaS| Interak5| Transaksi

akuntabilitas, kinerja.

sIndikator layanan pengaduan publik, data terbuka, JDIH, dan layanan
publik unggulan lain.

KEBUAKAN INTERNAL SPBE

|

13% (@1,3%)

2 TATA KELOLA SPBE 10 25% (@2,5%)
3 MANAIEMEN SPBE 11 16,5% (@1,5%)
4 LAYANAN SPBE 16 455% (@2,75%/@3%)

Indeks SPBE




Kerangka Keterpaduan Peta Rencand SPBE (rerpres ss/201)

Prinsip pelaksanaan SPBE Unsur-unsur SPBE (Pasal 4 ayat 2): Peta Rencana SPBE adalah dokumen yang
(Palsal Zfa\|/<aF '1): ; Rer'!calr:ta In;:luk SPBE Nasional mendeskripsikan arah dan langkah
. Efektivitas . Arsitektur SPBE (pembinaan INa Digital desain) peny|apan dan pelaksanaan SPBE yang
| 2. Keterpaduan > 3. Peta Rencana SPBE terint i (Pasal 1 t 10
3. Kesinambungan V' 4. Rencana dan anggaran SPBE erintegrasi (Pasal 1 aya )
4. CEfisiensi 5. Proses Bisnis
5. Akuntabilitas 6. Data dan Informasi Peta Rencana SPBE terdiri atas (Pasal 13):
6. Interoperabilitas 7. Infrastruktur SPBE a. Peta Rencana SPBE Nasional
7. Keamanan 8. Aplikasi SPBE b. Peta Rencana SPBE Instansi Pusat
2. Keamanan SPEE c. Peta Rencana SPBE Pemda
10. Layanan SPBE (+Survei Kepuasan Pengguna =
Indeks Pemerintah Digital)
R G L L L e e P P PP PP PP PR *
U §9/2024 ASTA CITA VIS, MISL, DAN PROGRAM Peta Rencana SPBE Nasional
'vzg5?‘2‘555'3’?5’:59”"0”“9"' Ponjang Nostonal e RINTAM DIGITAL MENJAD! MAINSTREAM TATA KELOLA PEMERITAHAN memuat (Pasal 14): Manajemen SPBE mellputl (Pasal 46),

‘Grand Desain Reformasi

Tata Ke IOIa SPBE S— + pembinaan ke INA Digital {(eksekusi):

- {ProbisStrukes; . Manajemen risiko (MreN aspek transf digital)
Manajemen SPBE . Manajemen keamanan informasi
Layanan SPBE (.yanan Manajemen data
Infrastruktur SPBE ) - Manajemen aset TIK
Ap"kaSi SPBE {layanan)

. Manajemen SDM (sudaya + Kapabilitas)
Manajemen pengetahuan

Keamanan SPBE (sw)

Audit TIK {clearance anggaran)

. Manajemen perubahan
. Manajemen layanan SPBE

NG bhWNR
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Kolaborasi Lintas Sektor untuk Menghapus Silo Perlu Diperkuat
untuk Mewujudkan Layanan Digital Nasional Terpadu Perpres 82 2023

Kompleksitas Ekosistem Digital ID saat ini merupakan bukti konkrit banyaknya sistem lintas sektor dan tidak berorientasi
kebutuhan pengguna, sehingga diperlukan Penyelenggara Keterpaduan Layanan di tingkat nasional melalui INA Digital

N

Portal Administrasi
Pemerintahan

g Ekosistem Portal

(o WP N N N N N N N N S N S S S N R R S S —

|
Nasional :
]
Ekosistem Layanan
. L Fitur awal rilis alpha: 1
Terpadu  Identitas SPLP + Kesehatan |
Digital Nasional (Sistemn . Sosial 1
(Selanjutnya: A Penghubung + Keuangan :
A Layanan . A P
s SIM Pemerimtah/ Data Administrasi Kependudukan i
L& SPLP Exchange/ + Kepolisian 1
— o _ Interoperabilitas) + BPJS Kesehatan 1
PASPOR ! S (Sistem Penghubung + BPJS Ketenagakerjaan -
J Layanan 1
Pemerintah/Data 1
A e BKN Exchange/ :
@ seiiat NIP e operstiias m PORTAL I
74 . . .
o remah \ NASIONAL ) Kementerian, Layanan Digital |
. . Sektoral |
Penerbit Identitas Lembaga, & I
Lainnya Pemerintah Daerah :
[
Y ,,

e ———1

"
Pemanfaatan sertifikat elektronik dari BSSN dan Peruri, diimplementasikan oleh BN\ DiGITAL 28



KETERPADUAN LAYANAN DIGITAL TIDAKHANYA TENTANG INTEGRASI SISTEM, ¢

MELAINKAN MEMBAWA DAMPAK YANG NYATA UNTUK MASYARAKAT

Setiap instansi pemerintah, harus hadir dalam berbagai sisi kehidupan masyarakat dengan menjadi bagian
dalam layanan digital pemerintah yang proaktif, personal, dan terpadu

o Melahirkan
Anak

1. Layanan Kesehatan (Asuransi
untuk Ibu Hamil, Imunisasi
dan Vaksin Anak, Konsultasi
Ibu Hamil, Menyusui, dan
Melahirkan)

2. Pelayanan Sosial dan
Keuangan (Bansos PKH,
pendaftaran penitipan anak)

3. Administrasi Kependudukan

ISIGL)

IDENTIFIKASI TARGET LAYANAN SPBE PRIORITAS

Mendaftar
Sekolah

L

SMA/SMK

w

2

LIFE JOURNEY UNTUK PENGEMBANGAN

DI12025 - 2029

. Prosedur syarat pendaftaran
SD, SMP, dan SMA/SMK
Kurikulum dan syarat
kelulusan SD, SMP, dan

. Daftar sekolah berdasarkan
daerah beserta akreditasi
Program pembiayaan
Pendidikan (KJP, KJP Plus, PIP)

o Memasuki
Perguruan Tinggi

1. Daftar perguruan tinggi dan
jurusan beserta akreditasi

2. Prosedur dan syarat

mendaftar perguruan tinggi
3. Program Kampus Merdeka
4. Program Merdeka Belajar
5. Program Beasiswa Bidik Misi

6. Program Beasiswa LPDP

7.Pembiayaan Pendidikan (PIP)

Partisipasi
)/ Masyarakat

Masa Tua dan
Tutup Usia

Pemakaman (Izin

Pemakaman, Akte Kelahiran) 2.

2. Asuransi dan Keuangan
Terkait Kematian (Non-Aktif

BPJS Kesehatan dan 3.
Ketenagakerjaan)
3. Administrasi Non Aktif Pajak 4.

@@

0 Mengalami sakit

1. Administrasi Kematian dan 1.

Prosedur berobat dengan
BPJS Kesehatan

Pencarian fasilitas
kesehatan berdasarkan
daerah

Pencarian dokter spesialis
berdasarkan daerah
Layanan perawatan lansia

&®

Mengajukan

Perceraian
Prosedur dan syarat
pendaftaran perceraian
Penerbitan akta perceraian
Perubahan data KTP
setelah bercerai

Mendaftar NPWP setelah
bercerai

o Mengendarai atau
Memiliki Kendaraan
. Prosedur dan syarat
mendapatkan SIM
Prosedur perpanjangan SIM
Prosedur dan syarat
mendapatkan SIM
Internasional
Informasi rambu lalu lintas
Informasi dan prosedur tilang
dan pelanggaran lalu lintas

W

vk

6. Prosedur perpanjangan STNK,

BPKB

‘&)panrb ’"ﬁ @ @

1. Partisipasi pada pemilihan umum (e-voting)

2.Pengaduan terhadap layanan pemerintah dan informasi
kedaruratan (kejahatan, keamanan dan ketertiban)

3. Mendiskusikan isu lokal inisiatif warga

Membeli dan Memiliki
Tempat Tinggal
1.Jenis sertifikat kepemilikan
tempat tinggal
2. Prosedur dan tata cara
membeli tempat tinggal
3. Prosedur mendapatkan
IMB/PPBG
4. Informasi pinjaman KPR

Informasidan

Layanan Umum “@ [

1. Berita, Radio, ljin Produk, Cuaca, Iklim, Kualitas Udara, Gempa Bumi,
Tsunami, Bencana, Risiko Bahaya.
2. Layanan Kelistrikan (PLN Mobile) dan Bahan Bakar (MyPertamina)

Memulai
Berusaha
1. Online Single Submission
Risk Based Analysis
2. Layanan kepada dunia
usaha meliputi pembuatan
badan hukum, perizinan
berusaha, dan perizinan
lainnya.
3. Pelaporan pajak badan
usaha

o Transportasi
dan Berpergian
1. Layanan Transportasi dan
Informasi Perjalanan
2. Paspor dan Visa (Prosedur,
Perpanjangan, Pendaftaran)
3. Kedutaan dan Konsulat

(Alamat, Kontak KBRI dan
Kedubes Negara Lain)

j panrb

—
NUSANTARA.
. RARU
INDONESIA
s’ MAJU

Mencari
Pekerjaan

2.

=k
4.

b

. Cari Kerja dan Persiapan

Kerja (Mencari Pekerjaan,
Prakerja, kartu kuning,
rekrutmen CASN)
Asuransi Kesehatan dan
Ketenagakerjaan (BPJS
Kesehatan, BPJS
Ketenagakerjaan)
Administrasi Keuangan
Kebijakan Kesejahteraan
Pegawai dan PHK

=®@)

Melangsungkan
Pernikahan

. Prosedur syarat nikah

muslim

Penerbitan akta perkawinan
non muslim

. Penerbitan KK setelah
menikah

Perubahan data KTP setelah
menikah



TINDAK LANJUT INSTANSI PUSAT
PELAKSANAAN TRANSFORMASIDIGITAL NASIONAL

Penyesuaian kebijakan nasional dalam Tata Kelola TIK (Perpres 95/2018, Perpres 132/2022, Perpres
82/2023) dengan arah kebijakan nasional pemerintah yang baru, berupa menciptakan pemerintahan yang berbasis
digitalisasi untuk menciptakan pemerintahan yang transparan, inklusif, dan efisien serta mengembangkan sistem smart government
untuk meningkatkan kualitas pelayanan.

Penyesuaian evaluasi dan pemantauan transformasi digital yang semula Indeks SPBE menjadi Indeks

Pemerintah digital dengan memasukkan penilaian survei kepuasan pengguna layanan digital, serta perubahan tingkat kematangan
pengelcla TIK disesuaikan dengan kerangka reformasi birokrasi

Penyusunan rencana kerja 2025 - 2029 oleh Instansi dalam mendukung transformasi digital

nasional yang diselaraskan dengan RPJPN 2025 - 2045, Asta Cita, dan Reformasi Birokrasi dengan
sasaran transformasi digital

Penyiapan arsitektur SPBE Instansi yang diselaraskan dengan Arsitektur SPBE Nasional untuk

To-Be Design dengan target mengkonsolidasikan kepada layanan digital nasional dengan Tingkat 4 Maturitas Layanan Digital (layanan
kolaborasi)

Pemanfaatan infrastruktur TIK berbagi pakai terutama Pusat Data Nasional, dengan terlebih dahulu

melakukan penyusunan BCP dan DRP yang selanjutnya secara berkala dilakukan uji restore backup system dan uji failover
untuk memastikan kehandalan sistem

Mengutamakan keamanan informasi dengan pelaksanaan security by design, pemanfaatan cryptography
as a services, dan pelaksanaan security awareness kepada seluruh stakeholder
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@ ¥ebijakan Internal

Melakukan reviv  terhadap  Lebiakan
nternal  penevapan  SPBE  dergan
melbatian peran Unit Kerja/Peranghat
Doerah terkait dan nspektorat, sebags
langkah tindak Lanja untuk
mempersiaphan kreangha hevje

mendulung arah bebejaban transtormas
Sptal pemenintah nasional

- - -

Manajemen SPBE

s A gy =2 -

SPOL IPPD selaras Sengan referenil dan
domain Arsitebtur SPBE Nasional, serta

% Penyelenggara SPBE

* Mengoptimalian poran Tim Koordinal
pemerntah Sgas & Rnglungan 990
yang melinghupi unil unit kerjs terhan
aaam peehadan yorg

Mendorong  prahtik-prabtih  penerap

subjek  mansemen SPEE  berdaarian
PeBOMAN Gan Mmelalut Mang easirg arah
srateg/selaras  dengan Peta Rencana
Transformast Digital Pemerintady/
Pomerintah Digital yang dtetapian dan
crterapkan pada seluruh Unit

Melabsatan  Audit  Wiastindter  dan
w wecars berkesinambungsn yeng

pada bhetentuan BRIN  (sucht
lMDMMlitod
BN dan  ketentuan  BSSN  (sude
heamanan)  melalu  tool  dengan
mehanivme setun kebujaban yang berlabu.

berk bungar terhatep

pelakianaan tugst dan program keri
berdasarkan progres den binerja.

. Wu Lngiah langhah

b dalam  program-program

yang berkaitan dengan tranaformasl
digital pesmersiah yang diakuban o
lnghungan 19O,

L& tayanan Publik

* Meninghatian loyanan publh
pendubung tugss dan fungy seltoral
dengan  apable  fungsl  den

mengomaobidasikan aplikay SPEL ke
cdalam  satyu  portdl  layanan  yang
terintegrast

+ Pemanisatan Portal Pefayanan Publa,
serta mengonsobdasian apdkasi SPBE
ke defam satu portal Layanan yang
termiegrasl.



URGENSI TINDAK LANJUT
PROGRAM PEMANTAUAN SPBE

TAHUN 2025

PENYELARASAN ARAH
"I KEBIJAKAN

-L!—A.—L

Pemantauan SPBE akan mengukur pencapaian target
yang ditetapkan dalam Peraturan Presiden Nomor 12
Tahun 2025 tentang Rencana Pembangunan Jangka
Menengah Nasional (RPJMN) Tahun 2025 - 2029. Target
yang diharapkan pada 2025 Indeks SPBE 3,12, dan Indeks
Pemerintah Digital 1,7 pada tahun 2026 dan 2,0 pada tahun
2029,

Instrumen Pemantauan dan Evaluasi SPBE akan
mengalami perubahan dengan lebih menekankan pada
penilaian  kepuasan pengguna, keandalan, dan
keterpaduan layanan digital pada tahun 2026 menjadi
Indeks Pemerintah Digital. Hal ini dilakukan untuk
memastikan bahwa Transformasi Digital Pemerintah
benar-benar memberikan manfaat yang optimal bagi
masyarakat. Sehubungan dengan informasi tersebut,
Instansi Pusat dan Pemerintah Daerah menyesuaikan
target Indeks tersebut sesuai dengan RPJMN.

PEMANTAUAN SPBE

Kementerian PANRB akan fokus mengupayakan
pelaksanaan Pemantauan SPBE terhadap 174 IPPD lokus
referensi yang memiliki peran strategis dalam pencapaian
target RPJMN 20252029 dengan menggunakan
mekanisme Pemantauan SPBE sesual PermenPANRB
§9/2020. Lokus referensi dimaksud akan menjadi prioritas
dalam Pemantauan SPBE untuk memastikan kemajuan
yang signifikan dalam penerapan Transformasi Pemerintah
Digital

Kementerian PANRB juga akan memfasilitasi permohonan
Pemantauan SPBE bagi IPPD yang mengusulkan dengan
syarat untuk mengakomodasi capaian IKU organisasi.




ArsitekturSPBE !\ dentifikasi layanan digital terintegrasi 1 Dukungan TIK Terintegrasi

Nasional 1 11 1
1 Referensi Arsitektur Referensi Arsitektur 11 Referensi Arsitektur 1
1 Proses Bisnis Layanan 11 Aplikasi :

1 11
I } i | |
| Domain Arsitektur Domain Arsitektur I 1 . Domain Arsitektur |
1 Proses Bisnis Layanan 11 Aplikasi |
| | LL = !
| } | |
I e —— | 1
| 1 o — 1
I I Referensi Arsitektur Domain Arsitektur Domain Arsitektur Referensi Arsitektur I
I I Data dan Informasi Data dan Informasi Keamanan Keamanan I
| g g ————— e 1
| |
. N 1 |

1. Penerapan SPBE dilakukan dengan prinsip

akuntahilitas 1 Domain Arsitektur 1
L - . . 1 Infrastruktur I
2. Prinsip akuntabilitas dilakukan melalui I I
pelaksanaan reviu/evaluasi seluruh unsur I I
SPBE & pelaksanaan Audit Internal pada I Referensi Arsitektur I
infrastruktur & aplikasi SPBE pada Instansi I Infrastruktur I

Pusat & Pemerintah Daerah L

3. Audit SPBE memiliki relasi kuat dengan
pelaksanaan PP 60/2008 tentang Sistem

Pengendalian Intern Pemerintah, Pasal 18 AUD IT S PBE
ayat 3 huruf c: “Pengendalian atas

pengelolaan sistem informasi” i BerAKHLAK mgyum




Lingkup Pemeriksaan Aplikasi dan Infrastruktur
yang mendukung SPBE dan Satu DATA INDONESIA

A 4

e TATA KELOLA LAYANAN # Tata Kelola DATA
o ARSITEKTUR SPBE (kebijakan)
o PENYELENGGARA SPBE

m  Unit kerja Produsen Data

<

m  Unit kerja Walidata
m Unit kerja Layanan Interoperabilitas

© PENGENDALIAN
e MANAJEMEN (DATA)

® FUNGSIONAL (Kesesuaian Proses Bisnis

dan Layanan)
® KINERJA (Kesesuaian Interoperabilitas)

Visi dan Misi SPBE

Tujuan dan Sasaran SPBE

Arsitektur SPBE

Domain Layanan SPBE EH

Domain Proses
Bisnis

Domain
Aplikasi
SPBE

Domain Data dan
Informasi

Domain
Infrastruktur SPBE

Domain Keamanan SPBE

I eleq ” Was ” NIL 195V " ueuemeaxl

IPengetahuan“ Layanan ” Perubahan " Risiko l

Tata Kelola SPBE

<
o

-
=
[

=

o

=

)
]
-]
m

Penyelenggara SPBE Kebijakan J| Pemantauan dan Evaluasi || Rencana dan Anggaran
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Tujuan SPBE dan Satu Data Indonesia O

RUANG LINGKUP SPBE SINERGI PROGRAM RUANG LINGKUP SDI
AuditiTIK Mﬂ:lﬂinTEﬂ
«Standar Data
Arsitektur Data * Metadata Baku

*Interoperabilitas Data
* Kode Referensi dan Data Induk

nm:; Induk PE;ISLEEEE:'“ *Penyelenggara Tingkat Pusat
mumur *Penyelenggara Tingkat Daerah

Indonesia

Mlanajemen
Data

ﬂ
o ‘\; p,_:rwd‘mmama“ s« Perencanaan Data

* Pengumpulan Data
Mam;emah Mil'll]tﬂ'h!'l'l Satu Data

““"”“"‘“’“ Mansjemen SPEE “"”"‘ \\‘ Big Data dan Al Indonesia ':"‘“’;:‘T‘“ D“; .
. * Penyebarluasan Da
Manajemen / FEITIEI'Imh

Pedoman
Manajemen Data

Layanan

Keterkaitan Lingkup Kegiatan SPBE dan Satu Data Indonesia.



... ....ARSITEKTUR DATA DAN INFORMASI. . . . . . . . ..
KONSEP PENYUSUNAN INTEGRASI dan KETERPADUAN

=

Perlu melakukan AUDIT SPBE INTERNAL

* RPJPN, RPJMN
* RPJMD/Renstra
* Katalog Data, Aset TIK
* Monitoring dan Evaluasi
* Audit TIK, dll

* Peraturan dan
perundang-undangan
* Kajian/referensi
teknologi TIK, dllI

AUDIT APLIKASI AUDIT INFRASTRUKTUR
Indikator 30 Indikator 29

Visi dan Misi
Penyelenggaraan SPBE

Pengelompokan Berdasarkan Referensi Arsitektur yang telah ditetapkan dalam Arsitektur SPBE Nasional 3

Identifikasi SPBE Arsitektur Proses Bisnis h o Metadata Proses Bisnis h Metamodel
=3
IPPD BL ~ B2 B3 B4 B5  Bx £ c Arsitektur SPBE

B 5. % /B2 g

[ Arsitektur Bata dap/Informasi \ & T 5 (Metadata Data dan Informasi 22&s [

2T 3 Sv 2 -
a © ) = 1S ]
3¢ L 2=
c g% (Metadata Layanan SPBE 8 ©
L og@® 2e3
> °38 Atribut Metadata 289
O T ® ) @ ® w
E- % > < EL o
& ¢ £ (Metadata Aplikasi SPBE P ESG

T Pemodelan

Atribut Metadata
L ) hubungén antar
("Metadata Infrastruktur SPBE subtansi
? arsitektur yang
Arsitektur Keamanan SPBE Metadata Keamanan SPBE metadata
dalam

o
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KEMENTERIAN
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMAS| BIROKRASI

! \| f’ S\
i EVALUASI SPBE - INDEKS SPBE 1 EVALUASI RB - INDEKS RB i
1! 1
1
: (PERMENPAN 59/2020) o (PERMENPAN 9/2023) :
1! 1
1 ! 1
1 . . .
! Diukur dengan menggunakan metode tingkat kematangan (e-government | E Diukur pada tahap evaluasi eksternal yang dilakukan oleh evaluator meso !
' maturity model). Untuk Tingkat kematangan penerapan arsitektur diukur o dan evaluator nasional untuk mendapatkan gambaran objektif perkembangan !
- T 1 i i i i
' berdasarkan metode tingkat kematangan kapabilitas proses. P hasil dan dampak reformasi birokrasi. i
i D i
1
! Nilai Tingkat x Nilai Tingkat !
! kematangan ' ! kematangan H
1 1
| 1 Dokumen bukti dukung hanya berupa konsep/draft (belum H 0 Belum memiliki arsitektur !
i ditandatangani secara resmi) H !
! 1 e ; .
| 2 * Dokumen bukti dukung telah ditandatangani secara resmi E ' 1 Sudah memiliki arsitektur as-is :
. oleh pejabat berwenang ' ! :
| * Belum mencakup 6 referensi dan domain arsitektur secara i 2 Memenubhi kriteria (1) dan sudah memiliki arsitektur to-be i
' lengkap (proses bisnis, data dan informasi, layanan SPBE, [ \
i likasi SPBE, infrastruktur SPBE, dan k SPBE : !
! LGS "_] Y : L eama-nan ) _ i i 3 Memenubhi kriteria (2) dan telah melakukan gap analysis :
! 3 ° D°k“m‘_9” bukti dukung telah ditandatangani secara resmi o serta menyusun peta rencana SPBE berdasarkan arsitektur :
\ oleh pejabat berwenang 1l SPBE (as-is, to-be, dan gap analysis-nya) i
| * Sudah mencakup 6 referensi dan domain arsitektur secara H ' !
, lengkap (proses bisnis, data dan informasi, layanan SPBE, ! ' — . - !
| aplikasi SPBE, infrastruktur SPBE, dan keamanan SPBE) - 4 Memenuhi kriteria (3) dan telah mengimplementasikan 1
' " . 1! arsitektur SPBE dalam proses perencanaan dan H
! 4 e el Sl : | enganggaran SPBE (proses evaluasi belanja TIK) H
! * Telah berpedoman pada Arsitektur SPBE Nasional P pengangg P ) H
! v Menggunakan referensi arsitektur SPBE nasional : ! H
! ¥ Mendukung inisiatif strategis arsitektur SPBE nasional H ! 5 Memenubhi kriteria (4) dan telah melakukan reviu/evaluasi .
1 . . . . .
| 5 Dilakukan pemutakhiran (proses revitalisasi as-is dan to-be - arS|tel.<tur SPBE Eecard periodik sebagai sebuah siklus i
' arsitektur secara periodik) ! ' perbaikan berkelanjutan '
1 ! 1
\



SPBE TIDAK HARUS
MENAMBAH APLIKASI

Y =

Perlu dihindari:
Satu Inovasi,
Satu Aplikasi

77 —

Alternatif melakukan Inovasi proses bisnis :
Dashboard Integrasi, menggunakan SPL

Membuang aplikasi yang saling tumpang tindih d

Melakukan SSO lingkup IPPD.

!/’77—\‘
/7 1 77“
“\ C
° 7 '
N SRS

O

PELAYANAN EKSTERNAL:
Warga tidak harus download
begitu banyak aplikasi, bikin
begitu banyak akun, isi

berulang begitu banyak
data.

PELAYANAN INTERNAL:
Integrasi/interoperabilitas
antar-sistem di lingkup
pemerintahan.



Interoperabilitas Permenkominfo 12023

ARSITEKTUR LAYANAN INTEROPERABILITAS DATA

PENYELENGGARA LID NASIONAL
) KOMINFO
‘ Katalog Nasional LID

\

Sistem Penghubung

LID Nasional

Contoh Alamat LI di Katalog:
172.16.37.82/master/Kota

W A PENYEDIA LID

PENGGUNA LID
(PROVIDER)

(SUBSCRIBER)

JARINGAN

DATA

APLIKASI KOMPONEN

Contoh
Contoh Alamat LID

Alamat Pengguna: Penyedia:
DOKUMEN I
103.4.1.5 10.3.2.9/Kota ELEKTRONIK

DOKUMEN
ELEKTRONIK
- =y

Keterangan:

Penyedia dan Pemanfaat adalah Instansi Penyelenggara Negara atau Instansi lain yang menyelenggarakan pertukaran data dan/atau
dokumen elektronik sesuai dengan tugas, fungsi dan kebutuhan dengan memanfaatkan mekanisme Interoperabilitas menggunakan
Katalog Nasional LID

Jaringan adalah jaringan yang digunakan untuk menyediakan keterhubungan antara Penyelenggara LID Nasional, Penyedia dan
Pemanfaat yang dapat berupa Jaringan Intra Pemerintah atau Jaringan lain sesuai dengan kebutuhan Ineroperabilitas



AUDIT TIK - SPBE

e SIAPA yang MELAKSANAKAN AUDIT TIK SPBE INTERNAL?
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PENERAPAN KERANGKA KERJA THREE LINES MODEL
KERANGKA SPBE

Tim Koordinasi SPBE Instansi Pusat dan Pemerintah Daerah

Accountability to stakeholders for organizational oversight

Governing body roles: integrity, leadership and transparency

Ll e
m (1)
o >
] —
2 2
(n —
3 ~ BPKP
c o
2 B 2 (BADAN
T w g PENGAWASAN
g g m KEUANGAN DAN
5 MANAGEMENT g . INTERNAL AUDIT — 0 PEMBANGUNAN)
8 Actions (including managing risk) to achieve < Independent assurance )C> |-_||-|
~N organizational objectives oX .
5 3 Z Pengendalian
m ,:E Internal Sistem
o First line roles: Second line roles: Third line roles: — Informasi
= Unit Kerja g (tingkat nasional)
< Unit Kerja Pemilik Unit Kerja Inspektorat dan S
S Layanan Pengelola Unit Teknis ©)
£ Cont: OPD, Kantor TIK (Pengendalian 5
) Pelayanan Cont: Diskominfo, Pusdatin Intern Sistem )
o Informasi) =
KEY: 4 Accountability, reporting J, Delegation, direction, : &> Alignment, communication

resources, oversight coordination, collaboration



=

INSPEKTORAT - AUDIT SPBE

PP 60 Tahun 2008 Pasal 18 ayat
e

(3) Kegiatan pengendalian sebagaimana dimaksud pada
ayat (1) terdiri atas:

a.

PanmoC

™

reviu atas kinerja Instansi Pemerintah yang
bersangkutan;

pembinaan sumber daya manusia;

pengendalian atas pengelolaan sistem informasi;
pengendalian fisik atas aset;

penetapan dan reviu atas indikator dan ukuran
kinerja;

pemisahan fungsi;

otorisasi atas transaksi dan kejadian yang
penting;

pencatatan yang akurat dan tepat waktu atas
transaksi dan kejadian;
pembatasan akses atas
pencatatannya;
akuntabilitas terhadap
pencatatannya; dan
dokumentasi yang baik atas Sistem Pengendalian
Intern serta transaksi dan kejadian penting.

sumber daya dan

sumber daya dan

(1)

=

(2)

(3)

(4)

PermenKominfo 16 Tahun 2022 Pasal 17

ayat 1

Pasal 17
Selain Lembaga Pelaksana Audit TIK pemerintah atau
Lembaga Pelaksana Audit TIK Terakreditasi, untuk
kebutuhan internal Instansi Pusat dan Pemerintah
Daerah, unit kerja Instansi Pusat dan Pemerintah
Daerah yang memiliki fungsi pengawasan internal
melaksanakan audit TIK internal secara periodik.

Pelaksanaan audit TIK internal sebagaimana dimaksud
pada ayat (1) mengacu pada kebijakan Audit TIK.
Pelaksanaan audit TIK internal sebagaimana dimaksud
pada ayat (1), dapat melibatkan pegawai Aparatur Sipil
Negara dari unit kerja lain yang memiliki kompetensi
Audit TIK.

Pelaksanaan audit TIK internal oleh wunit kerja
sebagaimana dimaksud pada ayat (1) tidak
menghilangkan kewajiban Audit TIK oleh Lembaga
Pelaksana Audit TIK pemerintah atau Lembaga
Pelaksana Audit TIK Terakreditasi.

-y

EeIN
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»» S K Tim Audit /S urat Tug as :!’h BRIN

DAN NovAs\ NASIONAL

Untuk setiap OBJEK audit ditetapkan nama auditor dan auditee nya

Tim
Auditor

Tim

Yang punya proses bisnis
Objek Audit Aplikasi

Auditee
Pengarah/Inspektur :

Pengendali Mutu

Nama Auditee Area Lingkup Audit
Pengendali Teknis :
1 | Auditee 1 Tata Kelola
Nama Auditor Area Lingkup Audit Auditee 2
(B Auditor 1 (inspektorat) Tata Kelola Auditee 3
Auditor 2 (Inspektorat) 2 | Auditee 4 Manajemen
7= | Auditor 3 (Inspektorat) Manajemen Risiko Auditee 5
Auditor 4 dan 5 (Tim teknis)  Manajemen Data, Man Perubahan, Auditee 6
Man Aset, Man SDM, Man 3 | Auditee 7 Fungsionalitas Aplikasi
Pengetahuan, Man Perencanaan Auditee 8 Kinerja Aplikasi yang dihasilkan
Layanan, Man Operasional Layanan .
Auditor 6 dan 7 (Tim Teknis  Fungsionalitas Aplikasi
_ _ _ o o o UNTUK OBJEK AUDIT APLIKASI
Auditor 8 dan 9 (Tim Teknis) Kinerja yang dihasilkan aplikasi



S K Tim Audit /S urat Tug as U ntuk O bjek audit Ap likasi dan O% BRIN

In frastruktur o _ _ QY o
Untuk setiap OBJEK audit ditetapkan nama auditor dan auditee nya

Tim
Auditor

Tim

Pengelola Infrastruktur JIP
dan SPLP

Auditee

N
Nama Auditor Area Lingkup Audit Nama Auditee Area Lingkup Audit
(= Auditor 1 (inspektorat) Tahap Perencanaan 1 | Auditee 1 Tahap Perencanaan
Auditee 2
74| Auditor 2 (Tim Teknis) Tahap Pengembangan 2 | Auditee 3 Tahap Pengembangan
Auditee 4
<} Auditor 3 (Tim Teknis Tahap Pengoperasian 3 | Auditee 5 Tahap Operasional
Auditee 6
Auditor 4 (Tim Teknis) Tahap Pemeliharaan 4 | Auditee 7 Tahap Operasional
Auditee 8

« UNTUK OBJEK AUDIT JIP dan SPLP



O BRIN

SPBE : Audit TIK EKSTERNAL vs Audit TIK INTERNAL e =

Pelaksana Audit TIK
Lembaga Audit

Auditor (pemeriksa)

Auditee (yang diperiksa)
Objek Audit

Lingkup Audit
Dokumen perencanaan

Kompetensi Auditor
Kompetensi Auditee
Acuan Tata cara audit

Tools audit BRIN

Laporan

IPPD (menggunakan jasa pihak ke 3 LATIK)

Lembaga Audit Terakreditasi (LATIK) dan
terdaftar di BRIN/BSSN sesuai objek audit

Auditor tersertifikasi dan terdaftar di BRIN / BSSN

SDM TIK pemilik proses bisnis sesuai objek audit

Infrastruktur dan Aplikasi, Keamanan Infrastruktur
dan keamanan aplikasi

Tata kelola, manajemen, Fungsional, Kinerja
(sesuai objek audit)

Audit Charter/Proposal/KAK Audit dari lembaga
Audit/SPK dari IPPD untuk mengaudit

Tersertifikasi keahlian sesuai objek audit
Kompetensi teknis sesuai objek audit

Perban BRIN dan BSSN tentang Standar dan
Tata Cara pelaksanaan Audit (sesuai objek audit)

Menggunakan AUDIT TOOLS BRIN (PerBRIN 1
2024

Dari LATIK Diserahkan ke IPPD, IPPD
melaporkan hasil audit ke Kominfo, LATIK
melaporkan ke BRIN /BSSN

IPPD

Unit kerja teknis terkait dan Inspektorat

Sistem Informasi/fungsional (pranata komputer) /SDM TIK
IPPD/ Inspektorat (Fungsi SPIP-Sistem Pengendalian
Inten pemerintahan) — termasuk Sistem Informasi

sama
sama
sama
SK Tim Audit dari Koordinator SPBE IPPD

Kompetensi teknis sesuai objek audit
sama
sama

Sama

Dari auditor internal Diserahkan ke Koordinator SPBE
IPPD



PROSES PENGENDALIAN
TATA KELOLA SPBE

Tata Kelola SPBE adalah
kerangka kerja yang memastikan
terlaksananya pengaturan,
pengarahan, dan pengendalian
dalam penerapan SPBE secara
terpadu

Rencana Induk SPBE

~

Arsitektur SPBE

Peta Rencana SPBE

Rencana dan Anggaran

Proses Bisnis

UNSUR
TATA
KELOLA

Data dan Informasi

Infrastruktur SPBE

Aplikasi SPBE /
Keamanan SPBE A
Layanan SPBE /

PP 60/2008 (SPIP)

(3) Kegiatan pengendalian sebagaimana dimaksud pada
ayat (1) terdiri atas:

a.

reviu atas kinerja Instansi Pemerintah yang
bersangkutan;

b. pembinaan sumber daya manusia;

| c

pengendalian atas pengelolaan sistem informasi;

g. otorisasi

pengcndalian fisik atas. aset;

penetapan dan reviu atas indikator dan ukuran
kinerja;

pemisahan fungsi;

atas transaksi dan kejadian yang
penting;

pencatatan yang akurat dan tepat waktu atas
transaksi dan kejadian;

pembatasan akses atas sumber daya dan
pencatatannya;
akuntabilitas terhadap sumber daya dan

pencatatannya; dan
dokumentasi yang baik atas Sistem Pengendalian
Intern serta transaksi dan kejadian penting,.

( Bahwa setiap UNSUR TATA KELOLA harus di reviu (Perpres SPBE) )

C Pengendalian merupakan peran INSPEKTORAT di tiap IPPD )

Reviu setiap unsur SPBE, memiliki relasi dengan pelaksanaan tugas dan kewenangan Inspektorat,
sesuai PP 60/2008 tentang SPIP (Sistem Pengendalian Internal Pemerintah) — Pasal 18 ayat 3 >

Sistem Informasi. Reviu ini sudah di masukkan dalam 47 indikator SPBE.

)



AUDIT TIK - SPBE

e BAGAIMANA MELAKSANAKAN AUDIT TIK SPBE ?
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M etodolog i dan Tahapan Audi

FLOW PROSES

OQ BRIN

FLOW PROSES AUDIT FLOW PROSES AUDIT TOOLS ‘

v
yiapan tim
1 pelaksana

1

Penylapan
2 1 Audit
enyepakatan
3 1 Audit
! kertas ¥
l—erw" I Mendapatkan Informasi Audit dan Akun
= "‘i" . (Auditor / Auditee)

BADAN RISET
DAN INOVASI NASIONAL

7 e

Penyiapan Penentuan Objek Audit (Aplikasi
/ Infrastruktur)

T

v

Penyiapan Pembagian TIM (Auditor /

Auditee)

Persiapan

v

Mengirimkan SK TIM Audit TIK Ke Email
Layanan.auditspbe@brin.go.id

v

Pelaksanaan Jawab Oleh Auditee | _ AudiTee

v
s Pelaksanaan Konfirmasi Oleh Auditor — Audi‘ror
i
: v ‘
H
i

Pelaksanaan Penutupan Audit

Pertemuan
s | Pembukaan

v
Analisa Nilai Kematangan dan Nilai

* ED Kapabilitas . .
Analisa Pengeloiaan ! - ) L h V d
o ™ : . ‘ ihat Video
T T 5 Temuan dan Rekomendasi .
3 ; : J di web
sunan I H Y o
10 | Laporan ! Konfirmasi Temuan dan Rekomendasi d I
: ' J auait tools
i Andiisa 3
R l -
- I Pelaporan Pembuatan Laporan
11 Laporan 1 P I
1 : = \
! Kompononen Komponen
han ! Laporan Laporan
12 | Laporan i Ringkas Lengkap
] T “
1 ' v i v
Evaluasi i Laporan Laporan
13 Aktivitas Ringkas Lengkap
- J z
= v
Evaluasi Survey Audit Tools
i . J
' v

Selesai



BAB IV

PELAKSANAAN AUDIT INFRASTRUKTUR SPBE DAN AUDIT APLIKASI

Alat Bantu Audit

Pasal 55

Audit Infrastruktur SPBE dan audit Aplikasi SPBE, dilaksanakan menggunakan alat
bantu audit berupa aplikasi audit yang dikelola oleh BRIN..

:} BMF” N HOME APA ITU SPBE AUDIT SPBE AUDITOR AUDITEE FAQ UNDUH SERVICE DESK LOGIN ISI SURVEY

Selamat Datang pada Web Aplikasi

Tools Audit Aplikasi dan Infrastruktur SPBE

adalah sebagai alat bantu (tools) dalam proses audit SPBE yang ' | o

dilaksanakan oleh BRIN untuk seluruh instansi pemerintahan Indonesia
dimulai dari tingkat pusat, provinsi sampai kabupaten/kota.

s



https://audit-tools-spbe.brin.go.id/webaudit/

Tahap Pelaksanaan : TIPS AUDITEE menjawab ™

Perhatikan aktivitas yang sedang dijawab, dimana pertanyaan dalam 1 aktivitas
saling terkait, demikian juga bukti dukungnya.
Perhatikan data dukung :
o level 1, level 2, bukti dukung sama, yang berbeda level 3, karena level 3
adalah penerapan dari indikator/ pertanyaan.
Narasikan setiap level dengan jelas :
o level 1, undangan ada/tidak
o level 2, kebijakan/panduan ada atau tidak ada, jika ada, sebutkan
kebijakannya (cocokkan dengan nilai indeks SPBE), lalu periksa apakah
sudah mengatur apa yang ditanyakan.

o level 3, dokumen bukti penerapannya, berbeda untuk setiap pertanyaan.
Agar dokumentasi audit aplikasi dan infrastruktur terdokumentasi dengan baik,
maka buat 105 folder (sesuai pertanyaan) dan masing masing folder berisi 3 sub
folder sesuai dokumen pada level 1, 2 dan 3.

Maka bukti dukung diberikan Link nya saja pada kotak penjelasan.



..........

Tahap Pelaksanaan : Tips Auditor mengkonfirmasi

KONFIRMASI

e Konfirmasi tiap level nya

® Levell: sudah sesuali

® Level 2 : sudah sesuai, kebijakan belum mengatur apa yang ditanyakan.

® Level 3: belum diterapkan atau sudah diterapkan (ketika bukti dukung sesuai)

TIPS konfirmasi .

e Auditor bisa menurunkan level dari 3 ke 2 jika penerapan tidak sesuai, namun ada
kebijakan (level 2) walau belum sempurna.

e Bisa menilai 3 walau tidak ada kebijakan dan tidak ada undangan /notulen, asalkan
penerapannya sudah sesuai dengan kebijakan meso atau makro. Catatan :
penerapan lebih penting, walau tetap ada temuan karena belum didukung kebijakan
internal.

e Menilai level 2 WAJIB di sesuaikan dengan dokumen TAUVAL SPBE. Contoh :
Manajemen Perubahan diberi nilai 2 padahal di TAUVAL nilainya 1 atau 2 (belum 3)



Tahap Pelaporan : Tips membuat TEMUAN dan REKOMENDASI o e

Buat temuan dan rekomendasi per aspek/ Aktivitas
Temuan ringkas dan Lengkap, Rekomendasi ringkas dan Rekomendasi lengkap.
Intinya : setiap indikator harus diterapkan dan di dukung kebijakan atau panduan dalam aspek tsb.
Kebijakan internal dan pedoman sesuai dengan indikator 1 sd 28 pada indeks SPBE.
Membuat Rekomendasi Lengkap dulu
o  Tuliskan setiap indikator/pertanyaan dalam Rekomendasi lengkap.
o  Mana yg sudah dilakukan dan mana yg belum
o  Yang belum dilakukan, disebutkan dalam kalimat yang diawali dengan kata PERLU dilakukan/ dilaksanakan/
melaksanakan....(indikator)
Yang sudah dilaksanakan, dikumpulkan dalam satu kalimat, diawali SUDAH melaksanakan....
Perlu mengatur ....(bagi indikator yang sudah atau belum dilakukan, tapi belum diatur dalam kebijakan internal
/panduan ataupun belum dilakukan). Cek kebijakan terkait aspek tsb, apakah semua indikator yang
ditanyakan sudah diatur.
6. Setelah membuat REKOMENDASI LENGKAP, lalu membuat TEMUAN LENGKAP.
7. Membuat Temuan Lengkap
o Isi Temuan Lengkap : Setiap indikator yang belum dilakukan, diawali dengan kata BELUM
8. Membuat Temuan Ringkas dan Rekomendasi Ringkas
o Isi Temuan ringkas adalah satu indikator saja, yaitu temuan indikator yg paling penting (biasanya yang paling
penting adalah indikator pertama, kedua dst, (perhatikan temuan lengkap, pilih dari yang paling penting)
o dilanjutkan dengan Rekomendasi ringkas sesuai dengan temuan ringkas, diawali dengan kata Perlu...
o (sesuaikan dengan Rekomendasi lengkap.

abhowhE



Tips Membuat Laporan

LAPORAN

Relasinya dengan Temuan dan Rekomendasi auditor :

Temuan dan rekomendasi ditulis sbb:

® Temuan : Dimulai dari penerapannya (level 3), lalu kebijakannya (level 2), lalu
koordinasinya (level 1), diawali dengan kata BELUM

® Rekomendasi : Diulang dari Temuan dimana BELUM diganti PERLU

® Rekomendasi WAJIB menjelaskan : (dimulai dari penerapan,
kebijakan/pedoman, lalu koordinasi.

o Yang sudah dilaksanakan

o Yang Perlu dilaksanakan/ditindaklanjuti :

..........



https://audit-tools-spbe.brin.go.id/webaudit/

:} BRIN HOME  APAITUSPBE  AUDITSPBE  AUDITOR  AUDITEE FAQ  UNDUH  SERVICE DESK m IS| SURVEY

Selamat Datang pada Web Aplikasi
Tools Audit Aplikasi dan Infrastruktur SPBE

adalah sebagai alat bantu (tools) dalam proses audit SPBE yang
dilaksanakan oleh BRIN untuk seluruh instansi pemerintahan Indonesia
dimulai dari tingkat pusat, provinsi sampai kabupaten/kota.




https://audit-tools-spbe.brin.go.id/webaudit/ QP

¥

:P BRIN HOME  APAITUSPBE  AUDITSPBE  AUDITOR  AUDITEE  UNDUH  SERVICEDESK  FAQ LOGIN IS SURVEY

Unduh Materi

Materi terkait Audit SPBE dapat diunduh pada link di bawah ini :

® N v~ WwN =

— o ) )
A WN-= OV

Video Pembudayaan Audit TIK SPBE

Video Panduan Penggunaan Auditor / User Manual Auditor
Video Panduan Penggunaan Auditee / User Manual Auditee
Video Panduan Audit Tools Per Tahapan

FAQ Penggunaan Audit Tools

Prosedur untuk Mendapatkan Akun Audit Internal SPBE
Contoh SK Tim Audit TIK SPBE Internal

Sebagai auditee dan auditor WAJIB memahami 47
Indikator SPBE, dimana nilai 3 pada indeks SPBE
menyatakan sudah ada kebijakan internal terkait
indikator tsb.

Kriteria Penilaian Audit Aplikasi SPBE ]_  Perhatikan, setiap pertanyaan diberi nilai level 1, 2, 3

Kriteria Penilaian Audit Infrastruktur SPBE

» Level 2 harus mengacu ke Nilai TAUVAL SPBE

Peraturan Menteri KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK

. Peraturan BRIN Nomor 1 Tahun 2024 Tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan Audit Aplikasi SPBE
. Peraturan BRIN Nomor 2 Tahun 2024 Tentang Pedoman Manajemen Pengetahuan SPBE

. Video Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022
. Materi Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022



PerBRIN 2 2024

Contoh penerapan Manajemen Pengetahuan SPBE g} BRIN

Pedoman "Budaya berbagi PENGETAHUAN SPBE”

Manajemen Pengetahuan SPBE

* Pengumpulan

'

* Penyimpanan

2

* Pengolahan

¥

 Alih Pengetahuan

Pengetahuan SPBE harus bisa dishare
ke seluruh pegawai

Pengetahuan Implisit SPBE
Pengetahuan yang ada di pikiran para pegawai sesuai
keahliannya, dibagi pada seluruh pegawai

* 47 Indikator SPBE (47 Folder) masing2 berisi 5 sub
folder berisi dokuken data dukung sesuai nilai
kematangan.

* Setiap aplikasi mempunyai dokumen dukung mulai dari
perencanaan, pengembangan, Operasional dan
Pemeliharan

Subfolder 3 tiap indikator 1 sd 28, berisi Kebijakan
internal / Panduan yang ditetapkan pimpinan
instansi/koordinator SPBE yang berarti harus diterapkan
oleh setiap Unit kerja, dan dipatuhi serta diterapkan oleh
setiap Pegawai.



TIM KOORDINASI SPBE
INSTANSI PUSAT DAN PEMERINTAH DAERAH

Tim Koordinasi SPBE

IPPD
| |
. . . . Koordinator Domain . .
Koordinator Domain Koordinator Domain i Koordinator Domain
Arsitektur Proses Bisnis Arsitektur A IikassiSPBuE dan Arsitektur
dan Layanan SPBE Data dan Informasi P Keamanan SPBE
Infrastruktur SPBE

Keterangan: Tim Koordinasi SPBE IPPD relasi dengan pengelompokan pengelolaan domain pada Arsitektur SPBE

Pasal 60 Prepress SPBE:

(1) Setiap pimpinan instansi pusat mempunyai tugas melakukan koordinasi dan menetapkan kebijakan SPBE di instansi pusat

(2) Setiap pimpinan instansi pusat menetapkan koordinator SPBE instansi pusat
(3) Koordinator SPBE instansi pusat sebagaimana dimaksud pada ayat (2) mempunyai tugas melakukan koordinasi dan penerapan kebijakan SPBE di instansi pusat

(4) Koordinator SPBE instansi pusat dijabat oleh Sekretaris Jenderal/Sekretaris Kementerian/JPT Madya yang menangani fungsi kesekretariatan

Pasal 61 Prepress SPBE:

(1) Setiap kepala daerah mempunyai tugas melakukan koordinasi dan menetapkan kebijakan SPBE di Pemerintah Daerah

(2) Setiap kepala daerah menetapkan koordinator SPBE Pemerintah Daerah
(3) Koordinator SPBE Pemerintah Daerah sebagaimana dimaksud pada ayat (2) mempunyai tugas melakukan koordinasi dan penerapan kebijakan

SPBE di Pemerintah Daerah
(4) Koordinator SPBE Pemerintah Daerah dijabat oleh Sekretaris Daerah



(@) KEMENTERIAN PENDAYAGUNAAN APARATUR INDEKS PERATURAN MENTERI PANRB NO 59 TAHUN 2020 ﬁ’{j’%
=~ NEGARA DAN REFORMASI BIROKRASI SPBE N

-

KRITERIA UMUM PADA TINGKAT KEMATANGAN KAPABILITAS PROSES

Tingkat Kematangan Kebijakan, Tata Kelola, dan Manajemen

-Kebijakan internal masih berbentuk konsep atau rancangan kebijukan.
LEVEL ]. RlNTlSAN *Proses tata kelola dan manajemen SPBE dilaksanakan tanpa perencanaan, sewuktu—wuldu, tidak terorganisasi dengun buik, tanpa
pemantauan, dan hasil tidak terprediksi.

-Kebijakan internal telah ditetapkan namun belum mengatur secara |eng|«1p terkait aktivitas-aktivitas penerapan kebijakan tersebut.
LEVEL 2. TERKELOLA eProses tata kelola dan manajemen SPBE dilaksanakan dengcm dasar-dasar manajemen yang telah didefinisikan dan

dido kumentasikan, serta baru dilaksanakan pada sebagian unit kerja dalam organisasi.

-Kebijakan internal telah ditetapkan dan mengatur secara |eng kap terkait aktivitas-aktivitas penerapan kebijakan tersebut.
LEVEL 3. TERDEFINISI eProses tata kelola dan manajemen SPBE dilaksanakan sepenuhnya oleh semua unit organisasi terkait dan dilaksanakan sesuai
pedoman/s’(undar.

LEVEL 4. TERPADU & *Kebijakan internal yang ditetapkan telah dilakukan evaluasi secara berkala terhadap kebijakan tersebut.

*Proses tata kelola dan manajemen SPBE dilaksanakan terpadu dengan proses tata kelola lain dan telah berkontribusi pada kinerja

TERU KUR organisasi.

-Kebijakan yang ditetapkan telah dilakukan tindak |anjut berdasarkan hasil evaluasi dengan menetapkan kebijakan baru.

LEVEL 5. OPTIMUM *Proses penerapan SPBE telah dilakukan peningka’(an kualitas secara berkesinambungan berdasarkan hasil reviu dan evaluasi.




. o . o Ot BRIN
| Perbandingan Nilai Kapabilitas dan Nilai Kematangan e»

Nilai Kematangan

NIETEELINES S
Kemampuan organisasi dalam

Tingkat kemampuan organisasi dalam
melaksanakan proses pada setiap indikator
penilaian

melaksanakan kelompok proses atau
setiap tahapan proses yang telah
didefinisikan

Level O Tidak dilaksanakan

Level 1 Dilaksanakan (notulen rapat/undangan) Rintisan

Dilaksanakan dan Dikelola

(Didukung kebijakan - kurang lengkap) Terkelola

Level 2

Dilaksanakan, Dikelola dan Didefinisikan

(Bukti penerapannya) Terdefinisikan

Level 3
Level 4 Terkelola dan Terukur

Level 5 Optimum



Dokumen apa yang di unggah dalam Proses Audit SPBE

Aktivitas 2

Pemeliharaan
Infrastruktur pendukung

Level 1

Level 2

Level 3

Acuan Kebijakan Internal

Indikator 100

Bagaimana menyimpan
back up aplikasi ?

Undangan/Notulen rapat
pembahasan penetapan Kebijakan
Pembangunan dan Pengembangan
Aplikasi SPBE instansi atau rapat
pembahasan pemeliharaan
preventif aplikasi.

Kebijakan Internal
Pembangunan dan
Pengembangan Aplikasi
yang mengatur backup
aplikasi

Dokumen Penyimpanan
Backup aplikasi

Kebijakan Internal
Pembangunan Aplikasi SPBE
Instansi (Indikator 4) dan
pengembangan aplikasi
(indikator 15)

Indikator 101

Bagaimana melaksanakan
pendaftaran Aplikasi SPBE

Undangan/Notulen rapat
pembahasan penetapan Kebijakan
Pembangunan dan Pengembangan
Aplikasi SPBE instansi atau rapat
pembahasan pemeliharaan
preventif aplikasi.

Kebijakan Internal
Pembangunan dan
Pengembangan Aplikasi
yang mengatur pendaftaran
aplikasi

Dokumen bukti
pendaftaran aplikasi.

Kebijakan Internal
Pembangunan Aplikasi SPBE
Instansi (Indikator 4) dan
pengembangan aplikasi
(indikator 15)

Indikator 102

Bagaimana pemeliharaan
kode sumber pada
repositori aplikasi ?

Undangan/Notulen rapat
pembahasan penetapan Kebijakan
Pembangunan dan Pengembangan
Aplikasi SPBE instansi atau rapat
pembahasan pemeliharaan
preventif aplikasi.

Kebijakan Internal
Pembangunan dan
Pengembangan Aplikasi
yang mengatur repositori
aplikasi

Dokumen bukti
pemeliharaan kode
sumber / repositori
penyimpanan kode
sumber

Kebijakan Internal
Pembangunan Aplikasi SPBE
Instansi (Indikator 4) dan
pengembangan aplikasi
(indikator 15)

Contoh pertanyaan pada aktifitas pemeliharaan Infrastruktur

pendukung aplikasi yang sedang diaudit

Level 1 adalah bukti sudah dilaksanakan koordinasi (Rapat)
Level 2 adalah kebijakan internal /Panduan sesuai indikator SPBE
Level 3 adalah Penerapan nya pada aplikasi yang sedang diaudit




Tata Kelola

Manajemen

Fungsionalitas
dan
Kinerja

NK: Nilai Kapabilitas

Tata Kelola
1. Perencanaan TIK
2. Pengembangan TIK

3. Pengoperasian TIK

1. Perencanaan

2. Pengembangan NK1
3. Pengoperasian NK 1

4. Pemeliharaan

NK 2
NK 2

NK3
NK3
NK3
NK3

NK 3

NK 3
NK3
NK3
NK 3
NK3

NK 3
NK 3

NK 3
NK3
NK3
NK3
NK3
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AUDIT TIK - SPBE

e DOKUMEN AUDIT dan KORELASI DOKUMEN TAUVAL INDEKS SPBE



BADAN RISET
DAN INOVASI NASIONAL

Ot BRIN
\

Audit TIK pada PermenPANRB No0.59 Tahun 2020

SPBE
Domain Kebijal;aprlla:znternal Tata Kelola SPBE Manajemen SPBE Layanan SPBE
. knologi Info | Layanan Adm. i
Aspek Kebijakan Internal Perencanaan Teknologi Informasi Penyelenggara Penerapan Pelaksanaan Pemerintahan Layanan Publik
P Tata Kelola SPBE Strategis SPBE dan Komunikasi SPEE Manajemen SPBE Audit TIK . . Berbasis Elektronik
Berbasis Elektronik
Indikator Indikator Indikator Indikator Indikator Indikator Indikator Indikator Indikator
1-10 11-14 15-18 19-20 21-28 29-31 32-11 42 =47
Indikator 12 : _ _
Peta Rencana SPBE Indikator 29 : Pelaksanaan Audit Infrastruktur (Pusat Data,
(memuat Audit TIK) JIP, SPLP)
Indikator 9 : Indikator 30 : Pelaksanaan Audit Aplikasi
Kebijakan Audit TIK . .
Indikator 2 : Indikator 31 : Pelaksanaan Audit Keamanan

Kebijakan Peta Rencana
(memuat Audit TIK)



FASE LANJUT
PEMERINTAHAN DIGITAL

pnrb

id.EA

(Indonesia Enterprise Architecture)

Pemanfaatan
Arsitektur SPBE,
G GovTech pemerintah Indonesia
e-Government AL — dapat mempercepat fase
inklusif pemerintahan digital,
1. Layanan berbasis . Desain prosedur berbasis menuju fase
i Citizen Centri
Analog user dafr /a_y6_7nan b.e(basm itizen Centric K GovTech
penyediaan oleh digital (Digital by . Transformasi

Government i St Digital

+ Closed operations Nasional
and internal focus . Layanan berbasis . Layanan bersifat (Whole of

* Analog procedures elektronik, masih citizen centric Government

sCoyemimentias terdapat kegiatan . Approach)
a provider fisik : . Government as a

Platform (GaaP) o SIBEET
- Pemerintah
. Interoperabilitas .
Sistem Informasi  Data-driven i
TMERS, po//cy sefj?rhana,
efisien, dan

Fase . Proaktif layanan transparan Indonesia DIGITAL

digitalisasi
Indonesia

Source: World Bank, based on the OECD'’s presentation of digital transformation in Digital Government Studies ‘



Kebijakan yang mengatur SPBE =) GovTech

MAKRO prsssssssd  MESO  —
-

Perpres Sistem Pemerintahan Berbasis Elektronik

Kebijakan Manajemen Data

Kebijakan Manajemen Keamanan

Kebijakan Umum Pelaksanaan Audit TIK

Kebijakan Pembangunan dan Pengembangan Aplikasi
Kebijakan Layanan Pusat Data

Kebijakan Layanan JIP

Kebijakan Layanan SPLP

Pedoman Manajemen Risko SPBE

Pedoman Manajeman Layanan

10. Pedoman Manajemen Aset TIK

11. Pedoman Manajemen SDM SPBE

12. pedoman Manajemen Perubahan

13. Pedoman Manajemen Pengetahuan

14. Pedoman Standar dan Tata Cara Pelaksanaan Audit TIK

Perpres Satu Data Indonesia

1. PermenPPNBappenas 16 2020 tentang Manajemen Data SPBE

2. PermenPPNBappenas 17 2020 tentang PENGELOLAAN PORTAL SATU DATA INDONESIA

3. PermenPPNBappenas 18 2020 TATA KERJA PENYELENGGARA SATU DATA INDONESIA
TINGKAT PUSAT

Perpres Arsitektur SPBE Nasional

1. SE Menteri PANRB No.18 Tahun 2022 Ketrepaduan Layanan digital Nasional melalui
penerapan Arsitektur SPBE dan Peta Rencana SPBE

©CONOTO A WNE

Perpres Percepatan Transformasi Digital dan Keterpaduan Layanan Digital Nasional

Kebijakan Internal IPPD

1

Indikator SPBE no 1 sd 28



Penting sebelum melaksanakan audit internal SPBE

® Kebijakan Peta Rencana (indikator 2) harus mencantumkan 7 unsur peta rencana, dimana

unsur ke tujuh adalah Audit TIK
Tata Kelola SPBE,

Manajemen SPBE

Layanan SPBE,

Infrastruktur SPBE,

Aplikasi SPBE,

Keamanan SPBE, dan

. Audit TIK.

Konten Peta Rencana (indikator 12) menjabarkan unsur Aktifitas Audit TIK

Dua indikator diatas untuk memenuhi indikator 29 dan 30 mempunyai nilai 2.

® Gunakan Pedoman Audit TIK sesuai Standar dan Tata Cara pelaksanaan audit Infrastruktur
dan Aplikasi. Maka gunakan AUDIT TOOLS.

® [aksanakan audit internal dengan AUDIT TOOLS untuk mendapatkan nilai 3 pada indikator
29 dan 30

® Sudah interoperabilitas antara AUDIT TOOLS dan Aplikasi TAUVAL Panrb.

® |aksanakan audit eksternal dengan AUDIT TOOLS untuk mendapatkan nilai 4 pada indikator
29 dan 30 (setelah 1 tahun melakukan perbaikan pada audit internal )

® |aksanakan perbaikan sesuai hasil audit eksternal untuk mendapatkan nilai 5.

NOOrWN R



INDEKS SPBE —

Mohon memberikan link 47 indikator 2023 sebagai
Nilai Indeks SPBE, Domain, dan Aspek bukti dukung sebagai bukti dukung level 1 dan 2 pada
== audit tools.

Layanan Publik Berbasis Elekironik 1 Perencanaan Strategis SPBE

Indikator 2024 juga diberikan sambil memperlihatkan
- perbaikannya

Layanan AdPem Berbasis Elektronik )—: eknologi Informas| dan Komunikasi

Dokumen lain : diberikan dalam bentuk link saja

B Sebagai penerapan manajemen pengetahuan, pastikan

. e bisa diakses oleh seluruh pegawai di Instansi masing?2
SPBE 3,26
Domain Kebijakan SPBE 3,70
Kebijakan Internal Tata Kelola SPBE 370
Domain Tata Kelola SPBE 3,80
Perencanaan Strategis SPBE 325
Teknologi Informasi dan Komunikasi 4,50
Penyelenggara SPBE 350
Domain Manajemen SPBE 173
Penerapan Manajemen SPBE 163
Audit TIK 2,00
Domain Layanan SPBE 338
Layanan Administrasi Pemerintahan Berbasis Elektronik 320

Layanan Publik Berbasis Elektronik 367



Perolehan Nilai Tingkat Kematangan Indikator

Target nilai tingkat kematangan untuk setiap indikator adalah minimal 3 (tiga)

Indikator

Nilai Tingkat

Kematangan
2023

1 [Tingkat Kematangan Kebijakan Internal Arsitektur SPBE Instansi Pusat/Pemerintah 5
2 |Tingkat Kematangan Kebijakan Internal Peta Rencana SPBE Instansi Pusat/Pemerintah 5
3 [|Tingkat Kematangan Kebijakan Internal Manajemen Data 4
4 Tingkat Kematangan Kebijakan Internal Pembangunan Aplikasi SPBE 3
5 |Tingkat Kematangan Kebijakan Internal Layanan Pusat Data 5
6 [Tingkat Kematangan Kebijakan Internal Layanan Jaringan Intra Instansi 3
7  [Tingkat Kematangan Kebijakan Internal Penggunaan Sistem Penghubung Layanan 3
8 |Tingkat Kematangan Kebijakan Internal Manajemen Keamanan Informasi 2
9 [|Tingkat Kematangan Kebijakan Internal Audit TIK 2
10 [Tingkat Kematangan Kebijakan Internal Tim Koordinasi SPBE Instansi Pusat/Pemerintah 5
11 [Tingkat Kematangan Arsitektur SPBE Instansi Pusat/Pemerintah Daerah 3
12 [Tingkat Kematangan Peta Rencana SPBE Instansi Pusat/Pemerintah Daerah 3
13 [Tingkat Kematangan Rencana dan Anggaran SPBE 5
14 [Tingkat Kematangan Inovasi Proses Bisnis SPBE 2
15 [Tingkat Kematangan Pembangunan Aplikasi SPBE 5
16 [Tingkat Kematangan Layanan Pusat Data 5
17 [Tingkat Kematangan Layanan Jaringan Intra Instansi Pusat/Pemerintah Daerah 4
18 [Tingkat Kematangan Penggunaan Sistem Penghubung Layanan Instansi 4
19 [Tingkat Kematangan Tim Koordinasi SPBE Instansi Pusat/Pemerintah Daerah 3
20
21 [Tingkat Kematangan Penerapan Manajemen Risiko SPBE 1
22 [Tingkat Kematangan Penerapan Manajemen Keamanan Informasi 2
23 [Tingkat Kematangan Penerapan Manajemen Data 1
24 [Tingkat Kematangan Penerapan Manajemen Aset TIK 2
25 [Tingkat Kematangan Penerapan Kompetensi Sumber Daya Manusia 1
26 [Tingkat Kematangan Penerapan Manajemen Pengetahuan 1
27 [Tingkat Kematangan Penerapan Manajemen Perubahan 2
28 Tinﬁkat Kematanﬁan PeneraEan Manajemen Laxanan SPBE 3 ' —
29 [Tingkat Kematangan Pelaksanaan Audit Infrastruktur SPBE 2
| 30 [Tingkat Kematangan Pelaksanaan Audit Aplikasi SPBE 2
31 [Tingkat Kematangan Pelaksanaan Audit Keamanan SPBE 2

Kebijakan Internal SPBE

Diperlukan Bukti PENERAPANNYA
pada Tata Kelola dan
Fungsional dan Kinerja OBJEK AUDIT

Tata Kelola (Lampiran $IeKncana Strategis

Kebijakan Internal SPBE) | kolaborasi

Diperlukan Bukti PENERAPANNYA
pada Fungsional dan Kinerja OBJEK AUDIT

Pedoman 8 Manajemen SPBE

Diperlukan Bukti PENERAPANNYA
pada aktivitas Manajemen SPBE pada
objek AUDIT




Lingkup Audit Infrastruktur dan Aplikasi B BN

Visi dan Misi SPBE

/ Tujuan dan Sasaran SPBE

Arsitektur SPBE

Domain Layanan SPBE

Domain Proses
Bisnis

ewea)y I

“ Perubahan ” Risiko l

Domain
Aplikasi
SPBE

Domain Data dan
Informasi

Domain
Infrastruktur SPBE

Domain Keamanan SPBE

| eea || was [ wesv || veu

I Pengetahuan " Layanan

w
[e0]
Q.
7}
S
°
U
x
©
©
[

Manajemen SPBE [ EAUGTIC

Penyelenggara SPBE Kebijakan Pemantauan dan Evaluasi Rencana dan Anggaran

- Tata Kelola SPBE (penerapannya)

kerangka kerja yang memastikan
terlaksananya pengaturan, pengarahan, dan
pengendalian dalam penerapan SPBE
secara terpadu

« Manajemen SPBE (penerapannya)

serangkaian proses untuk mencapai
penerapan SPBE yang efektif, efisien, dan
berkesinambungan, serta layanan SPBE
yang berkualitas

* Fungsional
* Kinerja yang dihasilkan

« Aspek TIK Lainnya (Kepatuhan TIK,
Sertifikasi TIK)



Keterkaitan Audit TIK dengan 47 indikator evaluasi SPBE ep ...
Indikator 1-10 dan 11-20

Visi dan Misi SPBE

2. DOMAIN TATA KELOLA TAUVAL

Tujuan dan Sasaran SPBE
PERENCANAAN STRATEGIS
SN | Arsitektur SPBE o 11. Arsitektur SPBE
1. DOMAIN KEBIJAKAN SPBE INSTANSI TAUVAL 9 I % 12. Peta rencana SPBE
ki Domain Layanan SPBE ]
& E 13. Keterpaduan Rencana dan Anggaran
1. Kebijakan Internal Arsitektur SPBE > 11 E = 14. Inovasi Proses Bisnis
2. Kebijakan Peta Rencana SPBE > 12, 13, 14 g Bisnis » TEKNOLOGI
3. Kebijakan Manajemen Data > 23 = Domain Data dan = 15. Pembangunan aplikasi
4. Kebijakan internal Pembangunan aplikasi SPBE > Informasi | 16. Layanan Pusat Data
5. Kebijakan internal Layanan Pusat Data > 16 s I8 i | - rayanan
iiakan i I P > 17 s BE = PENYELENGGARA SPBE
6. Keb!!a an !nterna dyanan s I8 Domain Keamanan SPBE g 19. Tim Koordinasi SPBE
7. Keb!!akan !nternal Iayana_n SPLP > 18 dan 20 e g | 20. Kolaborasi penerapan SPBE
8. Kebijakan internal Manajemen Keamanan >22 B8 ‘Mmanajemen speE [N
9. Kebijakan internal audit TIK > 29 30 31 = f
10. KEbljakan mternal Tlm KOOdenaSI SPBE >20 Penyelenggara SPBE | Kebijakan | Pemantauan dan Evaluasi || Rencana dan Anggaran

LAMPIRAN KEBIJAKAN
sebagai
DOKUMEN TEKNOLOGI dan
Perencanaan Strategis.

-
| omenkenouon |
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Kebijakan Meso yang wajib diacu O i

KEBIJAKAN INTERNAL SPBE INSTANSI (Kebijakan Mikro)

Kebijakan Internal Arsitektur SPBE : Surat Edaran panrb nomor 18 2022

Kebijakan Peta Rencana SPBE > Peta rencana SPBE Nasional

Kebijakan Manajemen Data > PermenPPN/Bappenas 16, 17, 18 2020

Kebijakan internal Pembangunan aplikasi SPBE > Rancangan Permenkomifo tentang Pengembangan dan Pembangunan Aplikasi
Kebijakan internal Layanan Pusat Data > SNI 8799

Kebijakan internal layanan JIP > Draft PermenKominfo tentang Master Plan JIP

Kebijakan internal layanan SPLP > PermenKominfo 1 2023 tentang Interoperabilitas

Kebijakan internal Manajemen Keamanan > Per BSSN 4 2021

Kebijakan internal audit TIK > 29 30 31 ada di Web audit Vi dan M 8P
10 Kebijakan internal Tim Koordinasi SPBE > 20 perpres SPBE dan SDI WO

Arsitektur SPBE

DB M a e N

el

Pasal 61 Prepress SPBE:

Domain Proses
Blsnls

Domain Data dan
Informasi

(1) Setiap kepala daerah mempunyai tugas melakukan koordinasi dan menetapkan kebijakan
SPBE di Pemerintah Daerah
(2) Setiap kepala daerah menetapkan koordinator SPBE Pemerintah Daerah
(3) Koordinator SPBE Pemerintah Daerah sebagaimana dimaksud pada ayat (2) mempunyai tugas
melakukan koordinasi dan penerapan kebijakan SPBE di Pemerintah Daerah
(4) Koordinator SPBE Pemerintah Daerah dijabat oleh Sekretaris Daerah

Domam
Infrastruktur SPBE

Dnmaln Keamanan SPBE

[Pengetahuan |[ Layanan |[ perubahan ][ Risiko |

I eeq ” Was ” ML 39Sy " ueuemeaxl

Tata Kelola SPBE

dan Evaluasi | Rencana dan Anggaran

Pasal 60 Prepress SPBE: Instansi Pusat



Tim Koordinasi SPBE dan Satu Data Indonesia
Harus melibatkan Unit Kerja Produsen Data

SDI adalah kebijakan tata kelola Data pemerintah untuk menghasilkan :

» data yang akurat,

 data yang mutakhir,

 data yang terpadu, dan

 data yang dapat dipertanggungjawabkan

 data yang mudah diakses dan dibagipakaikan antar Instansi Pusat dan Instansi Daerah

* pemenuhan Standar Data,
* pemenuhan Metadata,
* pemenuhan kaidah Interoperabilitas Data dan

° menggunakan Kode Referensi / Data Induk Kebijakan Internal Manajemen Data dan Konten
) Pengaturannya secara detil.

PEMERIKSAAN pada Lingkup Audit :

MANAJEMEN DATA APLIKASI :

Siapa yang harus memenuhi Syarat diatas ? PRODUSEN DATA (ps 3 — Perpres SDI)



Pemeriksaan penerapannya pada seluruh unit kerja

DOMAIN MANAJEMEN SPBE TAUVAL

4?

21.
22.
23.

24.
25.
26.
27.
28.
29.
30.
31.

Penerapan Manajemen Risiko > Permenpanrb 5 2020
Penerapan Manajemen Keamanan Informasi > per BSSN 4 2021
Penerapan Manajemen Data > Permen PPN Bappenas no 16, 17, 18
2020

Penerapan Manajemen Aset TIK > RPM Kominfo

Penerapan Manajemen SDM > Dari Kemenpanrb

Penerapan Manajemen Pengetahuan > BRIN

Penerapan Manajemen Perubahan > Panrb

Penerapan Manajemen Layanan > RPM Kominfo

Pelaksanaan Audit Infrastruktur

Pelaksanaan Audit Aplikasi

Pelaksanaan Audit Keamanan Informasi

-

Kepmenpanrb 920 2021

Visi dan Misi SPBE

ssssssssss
DAN INOVASI NASIONAL

/ Tujuan dan Sasaran SPBE
Arsitektur SPBE

S 7
2 Domain Layanan SPBE e
|| Y
&) 5
2 =
E Bisnis L
g
- Domain Domain Data dan |
& Aplikasi Informasi |
& SPBE =
3 Domain &
[c | Infrastruktur SPBE =
2 )
ol

g., Domain Keamanan SPBE g
1Y
a

Tata Kelola SPBE

Kebijakan Pemantauan dan Evaluasi

Manajemen SPBE [INAUGETI

Rencana dan Anggaran




DAN INOVASI NASIONAL

DOMAIN LAYANAN TAUVAL SPBE :} BRIN

Layanan Administrasi

32. Layanan Perencanaan

44, Layanan JDIH

45. Layanan Publik Sektor 1
46. Layanan Publik Sektor 2
47. Layanan Publik Sektor 3

Visi dan Misi SPBE 33. Layanan Penganggaran
34. Layanan Keuangan
35. Layanan Pengadaan Barang dan Jasa
/ Tujuan dan Sasaran SPBE 36. Layanan kepegawaian
37. Layanan Kearsipan Dinamis
|| | Arsitektur SPBE 1 38. Layanan Pengelolaan Barang Milik Negara
o — - l” P 39. Layanan Pengawasan Internal Pemerintah
2 omain Layanan I ‘é ; 40. Layanan Akuntabilitas Kinerja Organisasi
- 4 3 Pemeriksaan 41. Layanan Kinerja Pegawai
5 Domain Proses = :
3 [ 1. Informasi
[ m
| Domain Domain Data dan :;" 2. Interaksi
€ Aplikasi Informasi
§ SPBE - 3. Transaksi
w 3 Domain & ;
g ? lid 4. Interoperabilitas | L@yanan Publik
§ % Domain Keamanan SPBE g 5. Perbaikan ig I[ZQEZ: Ez?g ?(iLrjte)\SkIZelayanan Publik
¥ = |
S
.

Penyelenggara SPBE Kebijakan Pemantauan dan Evaluasi )| Rencana dan Anggaran




Interoperabilitas

ARSITEKTUR LAYANAN INTEROPERABILITAS DATA

PENYELENGGARA LID NASIONAL
) KOMINFO
‘ Katalog Nasional LID

\

Sistem Penghubung

LID Nasional

Contoh Alamat LI di Katalog:
172.16.37.82/master/Kota

W A PENYEDIA LID

PENGGUNA LID
(PROVIDER)

(SUBSCRIBER)

JARINGAN

DATA

APLIKASI KOMPONEN

Contoh
Contoh Alamat LID

Alamat Pengguna: Penyedia:
DOKUMEN I
103.4.1.5 10.3.2.9/Kota ELEKTRONIK

DOKUMEN
ELEKTRONIK
- =y

Keterangan:

Penyedia dan Pemanfaat adalah Instansi Penyelenggara Negara atau Instansi lain yang menyelenggarakan pertukaran data dan/atau
dokumen elektronik sesuai dengan tugas, fungsi dan kebutuhan dengan memanfaatkan mekanisme Interoperabilitas menggunakan
Katalog Nasional LID

Jaringan adalah jaringan yang digunakan untuk menyediakan keterhubungan antara Penyelenggara LID Nasional, Penyedia dan
Pemanfaat yang dapat berupa Jaringan Intra Pemerintah atau Jaringan lain sesuai dengan kebutuhan Ineroperabilitas



BADAN RISET
DAN INOVASI NASIONAL

Dokumen Utama Pendukung Audit SPBE

Tata kelola : Kebijakan internal SPBE Instansi
Manajemen : Pedoman Manajemen

FnK : Dokumen Teknologi (lampiran kebijakan :
Pengembangan dan Pembangunan Aplikasi) Rencana Strategis/Peta Rencana SPBE
Instansi :

Arsitektur SPBE Instansi : Tata Kelola SPBE,

1.
1. Arsitektur Proses bisnis, 2. Manajemen SPBE
2. Arsitektur Data dan informasi, 3. Layanan SPBE,
3. Arsitektur Aplikasi SPBE, dan 4. Infrastruktur SPBE,
4. Arsitektur Infrastruktur SPBE. 5. Aplikasi SPBE,
5. Keamanan SPBE 6. Keamanan SPBE, dan
6. 7. Audit TIK.

Arsitektur Layanan SPBE.

Dan dokumen teknis lainnya dari tahap perencanaan, pengembangan, operasional dan
pemeliharaan aplikasi /infrastruktur (berupa standar teknis dan peraturan)



Dokumen lainnya yang diperlukan O i
RPJMD / Renstra intasnsi
Seluruh kebijakan internal instansi terkait TIK /SPBE
Struktur organisasi dan deskripsi peran untuk menjalankan seluruh proses layanan instansi sesuai objek audit
SOP terkait Aplikasi/infrastruktur (objek audit)
Dokumen teknis data dan informasi, terkait aplikasi yang diaudit
Dokumen Teknis Pengembangan Aplikasi
Spesifikasi Kebutuhan Aplikasi (Software Requirement Specification)
Arsitektur Teknis aplikasi dan fungsionalitas aplikasi
Dokumen manajemen risiko, manajemen layanan (perencanaan, pengembangan dan operasional)
Dokumen teknis infrastruktur Komunikasi Data
Dokumen Manual Aplikasi
Manual Pengguna/Operator, Administrator Aplikasi
Manual Source Code Aplikasi
Dokumentasi Pengujian Aplikasi, metode yang digunakan dan hasil uji coba. (Uji Fungsi, Uji Integrasi, Uji Beban
Dokumen kontrak pengembangan aplikasi dengan pihak ketiga (jika pengembangan aplikasi dibuat pihak ketiga)
Materi Transfer Pengetahuan dan Training Penggunaan Aplikasi
Dokumen lainnya yang mendukung tiap objek audit, dapat dilihat pada tiap kriteria penilaian objek audit.

Keterpaduan, Terintegrasi, dapat Berbagi pakai



AUDIT TIK - SPBE

e Referensi dan Atribut Metadata Arsitektur SPBE
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Referensi dan ATRIBUT METADATA
ARSITEKTUR SPBE NASIONAL



PERPRES 132 ARSITEKTUR SPBE NASIONAL
Edaran Kemenpanrb 18 2022 Keterpaduan Layanan Digital Nasional melalui
el oo it penerapan Arsitektur SPBE dan Peta Rencana SPBE

Arsitektur SPBE

Visi dan Misi SPBE

Domain Layanan SPBE

ueueweay ]

Domaln Proses
Blsnls

= | ¢ Referensi Arsitektur
w % Domam &
E ? Infrastruktur SPBE 3 Suatu model yang Wm
2 IE = komponen dasar dari arsitektur standar
o g: Domain Keamanan SPBE g yang digunakan sebagai acuan penyusunan
L || setiap domain arsitektur.
2 Manajemen SPBE
i Untuk mengidentifikasi layanan yang

redundan dan serupa, dukung layanan
bersama dan interoperabilitas antar sistem
dan berikan panduan untuk memfasilitasi

Penyelenggara SPBE Kebijakan Pemantauan dan Evaluasi Rencana dan Anggaran

v —
Metadata Arsitektur @ o, o At o,
Komponen arsitektur yang
menjelaskan substansi arsitektur
Mengidentifikasi target pengembangan
dan target interoperabilitas berdasarkan
pada masing-masing area




01 - Metadata Pengguna Layanan
Proses Bisnis (G2C, G2B, G2G, G2E)

/\

02 - Metadata 03 - Metad i
Data dan Informasi | - Metadata Layanan |

15 - Metadata [
Keamanan 04 - Metadata Aplikasi li

Sistem Integrasi

12 - Metadata Sistem
Penghubung Layanan
Pemerintah

13 - Metadata Jaringan
Intra Pemerintah

Platform V 14 - Metadata Fasilitas
Komputasi
05 - Metadata
/' Komputasi Awan
’I
|
10 - Metadata Perangkat /'/ -1 06 - Metadata Perangkat
Keras Keamanan \:\_':‘\- Lunak Platform
| . q\"u. \
09 - Metadata Perangkat s, TSes ~~. 08- M:;?:Sa;jljcigangkat
Keras Jaringan s )
. Penyimpanan
| N ——: Koneksilangsung
11 - Metadata Perangkat 07 - Metadata Perangkat
Keras Periferal Keras server | | @ ==m——— . Fung5|
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CONTOH KESIMPULAN Hasil AUDIT SPBE

Beberapa contoh kesimpulan hasil audit Aplikasi:

® Aplikasi belum dapat berbagi pakai data output layanan menggunakan sistem penghubung layanan.
(Misal : belum tergambarkan dalam arsitektur aplikasi)

® Aplikasi sudah dapat berbagi pakai data output layanan sektoral namun berbagi secara langsung host to
host tanpa melalui SPL. (misal : data statistik BPS yang diakses oleh Kemenparekraf melalui AP )

® Aplikasi belum menggunakan data input dari penyedia data secara benar, masih berbasis PKS host to
host. (seharusnya melalui SPL tanpa PKS)

® Aplikasi masih menggunakan data input dari suplier data secara manual, bukan berdasarkan Akses
melalui SPL. (misal : aplikasi masih menginput data NIP)

Beberapa contoh kesimpulan hasil audit Infrastruktur (SPL):

Instansi belum mampu sebagai penyedia data kepada stakeholder maupun sebagai pengguna data
instansi lain sesuai peraturan perundangan.

Instansi sudah mampu sebagai penyedia data bagi instansi lain namun transaksinya sangat kecil.




Referensi dan ATRIBUT METADATA
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ArsitekturSPBE !\ dentifikasi layanan digital terintegrasi 1 Dukungan TIK Terintegrasi

Nasional 1 11 1
1 Referensi Arsitektur Referensi Arsitektur 11 Referensi Arsitektur 1
1 Proses Bisnis Layanan 11 Aplikasi :

1 11
I } i | |
| Domain Arsitektur Domain Arsitektur I 1 . Domain Arsitektur |
1 Proses Bisnis Layanan 11 Aplikasi |
| | LL = !
| } | |
I e —— | 1
| 1 o — 1
I I Referensi Arsitektur Domain Arsitektur Domain Arsitektur Referensi Arsitektur I
I I Data dan Informasi Data dan Informasi Keamanan Keamanan I
| g g ————— e 1
| |
. N 1 |

1. Penerapan SPBE dilakukan dengan prinsip

akuntahilitas 1 Domain Arsitektur 1
L - . . 1 Infrastruktur I
2. Prinsip akuntabilitas dilakukan melalui I I
pelaksanaan reviu/evaluasi seluruh unsur I I
SPBE & pelaksanaan Audit Internal pada I Referensi Arsitektur I
infrastruktur & aplikasi SPBE pada Instansi I Infrastruktur I

Pusat & Pemerintah Daerah L

3. Audit SPBE memiliki relasi kuat dengan
pelaksanaan PP 60/2008 tentang Sistem

Pengendalian Intern Pemerintah, Pasal 18 AUD IT S PBE
ayat 3 huruf c: “Pengendalian atas

pengelolaan sistem informasi” i BerAKHLAK mgyum




panrb Referensi Arsitektur SPBE
INFRASTRUKTUR SPBE

PENDAYAGUMAAN APARATUR NEGARA
DAM REFORMASI 3|ROKRAS|

Arsitektur Aplikasi SPBE
Domain Aplikasi Area Aplikasi

RAA.01.01 — Aplikasi Layanan Publik F
:| RAA.O1 — Aplikasi Umum
RAA.01.02 — Aplikasi Administrasi Pemerintahan F

RAA.02.01 — Aplikasi Misi Tertentu

RAA.02 — Aplikasi Khusus

RAA.02.02 — Aplikasi Fungsi Tertentu

{CMP)

Referensi Arsitektur Infrastruktur SPBE

Platform

Komputasi Awan

Kerangka Infrastruktur dan Aplikasi

Sistem Integrasi

SPL Instansi Pusat | | SPL Pemerintah Daerah

| Sistem Penghubung Layanan (SPL) Pemerintah

Jaringan Intra Pemerintah

| Jaringan Intra Instansi Pusat Jaringan Intra Pemerintah Daerah

Fasilitas Komputasi

I Pusat Data Nasicnal ” Pusat Komputasi “ Pusat Kendali

Penyiapan dokumen strategi Business Continuity Plan (BCP) oleh instansi pemilik layanan dan Disaster Recovery Plan
{DRP) oleh pengelola PDN bersama Unit TIK pemilik layanan

Uji restore backup system dan backup data pada area pengujian (penyediaan server oleh pengelola PDN)

Uji failover system antara PDN (redundancy system) terhadap semua layanan digital, untuk memastikan layanan
digital dapat aktif pada semua site PDN, sesuai dengan Emergency Response Plan (ERP) dan Crisis Management Plan




REFERENSI
ARSITEKTUR
PROSES BISNIS

Pertahanan dan Luar Negeri (01) - 2
Ekonomi dan Industri (02) — 11
Pembangunan Kewilayahan (03) - 7

Perlindungan Sosial dan Kesehatan (04) —

Pendidikan dan Tenaga Kerja (06) — 5
Lingkungan dan Sumber Daya Alam (07) —
Budaya dan Agama (08) — 2

© ® N o g~ ODdD-=

Pemerintahan Umum (09) - 7
10. Data Pendukung Umum (10) - 4

Ketertiban Umum dan Keselamatan (05) — 3

Domain Layanan SPBE

Interaksi Interaksi

ﬁ||l
|| |
=

Domain Proses Bisnis

Referensi Arsitektur
Proses Bisnis

|

F
L]
1

il Iy
|| Interaksi Interaksi ”
A 11
il Ik

Domain Data dan Informasi

METADATA
PROSES
BISNIS

=

Of

Relasi langsung pada Domain Proses Bisnis.

Aplikasi
Domain : Fungsionalitas
Tahapan : Perencanaan

Indikator : 48

Terdapat pada pertanyaan Audit

Aktivitas : Persyaratan Layanan

No. Nama Atribut
1 ID
2 | Nama Bisnis/Urusan
3 | Uraian Bisnis/Urusan
4 | Kode Model Referensi
5 | Sasaran Strategis
6 Indikator Kinerja Utama

(IKV)

7 | Nilai IKU Target
8 | Nilai IKU Realisasi
9 | ID metadata terkait




Referensi Arsitektur
Layanan

Domain Proses Bisnis

Domain Aplikasi SPBE |

Relasi langsung pada Domain Layanan SPBE.

REFERENSI
ARSITEKTUR
LAYANAN

METADATA
LAYANAN

1. LAYANAN PUBLIK (01)

2. LAYANAN ADMINISTRASI (023

Terdapat pada pertanyaan Audit Aplikasi
Domain : Manajemen

Tahapan : Perencanaan TIK

Aktivitas : Manajemen Perencanaan
Layanan

Indikator : 25

No. Nama Atribut
1 |ID
2 | Nama Layanan
3 | Tujuan Layanan
4 | Fungsi Layanan
5 | Model Referensi Layanan
6 | Unit Pelaksana
7 | Kementerian/ Lembaga terkait
8 | Urusan Pemerintahan Terkait
9 | Target Layanan
10 |[Metode Layanan
11 [ Potensi manfaat
12 | Potensi ekonomi
13 | Potensi risiko
14 | Mitigasi risiko

15

ID metadata terkait




Eal A

Domain Proses Bisnis

ATRIBUT

Domain Layanan SPBE Ij

Interaksi

Domain Keamanan SPBE _ Domain Data dan informasi i &2 Domain Aplikasi SPBE |

Interaksi |

| | r
Il Interaksi Interaksi I
i

o Referensi Arsitektur
; J i Data dan Informasi

Domain Infrastruktur SPBE

Relasi langsung pada Domain Data dan informasi.

REFERENSI ARSITEKTUR
DATA dan INFORMASI m) METADATA

DATA

Pertahanan dan Luar Negeri (01) - 2 d an

Ekonomi dan Industri (02) — 11

Pembangunan Kewilayahan (03) - 7 I N FO R MASI
Perlindungan Sosial dan Kesehatan

(04)-3 Terdapat pada pertanyaan Audit
Ketertiban Umum dan Keselamatan Aplikasi dan Infrastruktur

(05)-3 Domain : Manajemen

Pendidikan dan Tenaga Kerja (06) — 5 Tahapan : Perencanaan TIK
Lingkungan dan Sumber Daya Alam Aktivitas : Man ajemen Data

(07) -5 Indikator : 14

No. (DATA LAYANAN SPBE)
1 ID
2 Nama Data
3 Uraian Data
4 Tujuan Data
5 Kode Model Referensi Data
6 Sifat Data
7 Jenis Data
8 Validitas Data
9 Penghasil Data/Produsen Data
Penanggung Jawab Data/Wali
10
Data
11 Informasi yang terkait (output)
12 Informasi yang terkait (input)
13 Interoperabilitas
14 ID metadata terkait




Domain Layanan SPBE No. Nama Atribut
Interaksi 1 |D
D in Ki SPBE Domain Data dan Informasi 2 Nama Ap“kaSI
omailn keamanan ain Da n into 3 Ura|an Ap||kas|
Referensi Arsitektur 4 | Fungsi Aplikasi
Aplikasi
5 | Kode Model Referensi SPBE
Relasi Langsung pada Domain Aplikasi SPBE. 6 |Layanan yang Didukung
7 | Data yang Digunakan
REFERENSI 8 [Luaran
9 [Inputan Data
ARSITEKTUR m) METADATA 10 | Supplier Data
11 | Luaran Data
APLIKASI APLIKASI 12 | Customer Data
13 | Basis Aplikasi
14 | Server Aplikasi
1. APLIKASI UMUM (01) - - -
15 Tipe Lisensi Bahasa
Aplikasi Layanan Publik Pemrograman
Aplikasi Administrasi Terdapat pada pertanyaan Audit 16 | Bahasa Pemrograman
Aplikasi 17 | Kerangka Pengembangan
Akiitas - Kebutuhan Aplikasi o
Aplikasi Fungsi tertentu Indikator-' 57 P 20 [ Unit Operasional Teknologi
) 21 [ ID metadata terkait




REFERENSI
ARSITEKTUR
INFRASTRUKTUR
FASILITAS
KOMPUTASI

1. PDN
2. Pusat Komputasi

3. Pusat Kendali

=

METADATA
Fasilitas Komputasi

No. Nama Atribut
1 |ID
2 | Nama Fasilitas
3 | Kode Model Referensi SPBE
4 | Bandwidth Intranet
5 | Bandwidth Internet
6 [Lokasi
7 | Kepemilikan
8 | Unit Kerja Penanggung jawab
9 |Klasifikasi TierFasilitas
10 | Sistem Pengamanan Fasilitas
11 | ID metadata terkait




REFERENSI
ARSITEKTUR
INFRASTRUKTUR
PLATFORM

1. Komputasi Awan

No. Nama Atribut
1 ID
2 Nama Government cloud
3 Deskripsi Government cloud
4 Tipe Government cloud
B)  METADATA 5| stetus Kepemiikan
KomputaSI 6 Nama Pemilik
Awan
7 Biaya Layanan
Ter_dap?\t pada pertanyaan Audit 8 Unit Pengembang Government cloud
Aplikasi
Domain : Kinerja 9 Unit Operasional Government cloud
Tahapan : Pengoperasian
Aktivitas : Infrastruktur 10 Jangka Waktu Pelayanan
Pendukung Aplikasi
Indikator : 91 11 ID metadata terkait




01 - Metadata Pengguna Layanan
Proses Bisnis (G2C, G2B, G2G, G2E)

/\

02 - Metadata 03 - Metad i
Data dan Informasi | - Metadata Layanan |

15 - Metadata [
Keamanan 04 - Metadata Aplikasi li

Sistem Integrasi

12 - Metadata Sistem
Penghubung Layanan
Pemerintah

13 - Metadata Jaringan
Intra Pemerintah

Platform V 14 - Metadata Fasilitas
Komputasi
05 - Metadata
/' Komputasi Awan
’I
|
10 - Metadata Perangkat /'/ -1 06 - Metadata Perangkat
Keras Keamanan \:\_':‘\- Lunak Platform
| . q\"u. \
09 - Metadata Perangkat s, TSes ~~. 08- M:;?:Sa;jljcigangkat
Keras Jaringan s )
. Penyimpanan
| N ——: Koneksilangsung
11 - Metadata Perangkat 07 - Metadata Perangkat
Keras Periferal Keras server | | @ ==m——— . Fung5|




REFERENSI
ARSITEKTUR
INFRASTRUKTUR
Sistem integrasi

1. Jaringan Intra Pemerintah
2. Sistem Penghubung Layanan

Terdapat pada pertanyaan Audit Aplikasi
Domain : Kinerja

Tahapan : Pengoperasian

Aktivitas : Infrastruktur Pendukung Aplikasi
Indikator : 90 (SPLP)

Terdapat pada pertanyaan Audit Aplikasi
Domain : Kinerja

Tahapan : Pengoperasian

Aktivitas : Utilitas / Kinerja Jaringan
Indikator : 94 (JIP)

METADATA METADATA
JIP SPL

No. Nama Atribut No. Nama Atribut

1 ID 1 ID

2 Nama Jaringan 2 Nama Sistem Penghubung

3 | Deskripsi Jaringan 3 | Deskripsi Sistem Penghubung
4 | Jenis Jaringan 4 Jenis Sistem Penghubung

5 Kepemilikan

5 Kepemilikan

6 Nama Pemilik

7 Unit Kerja Pengelola Jaringan 6 Nama Pemilik

8 |Bandwidth | NamaJaringan Intra yang

_ ] _ Digunakan

9 Tipe Media Jaringan

10 | Media Lainnya 8 Aplikasi yang Dihubungkan
11 | ID metadata terkait 9 ID metadata terkait




KESEMPURNAAN adalah PROSES

“Lakukanlah Audit, untuk perbaikan dan kinerja yang optimal”

.h PUSAT RISET
SAINS DATA DAN INFORMASI
" (PR-SDI)

BADAN RISET
B R I N DAN INOVASI NASIONAL
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