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BAHASAN

• Audit Aplikasi SPBE

• Lingkup dan Kriteria Penilaian Audit Aplikasi SPBE dan Perkembangannya

• Pertanyaan Audit Aplikasi SPBE tiap Aktivitas / Aspek

• Penggunaan Audit Tools

• Proses Audit Aplikasi Menggunakan Audit Tools

• Praktek Penggunaan Audit Tools



Audit Aplikasi SPBE



Perpres 95 tahun 2018 – 
Pasal 1 dan Pasal 55



Perpres 95 tahun 2018



Perpres SPBE (dan Rencana Induk SPBE NASIONAL)

Standar dan Tata Cara Pelaksanaan 
Audit Infrastruktur dan Audit 

Aplikasi

Kebijakan Umum 
Penyelenggaraan Audit TIK

Standar dan Tata Cara Pelaksanaan 
Audit Keamanan Infrastruktur dan 

Audit keamanan Aplikasi

KEBIJAKAN INTERNAL TERKAIT  AUDIT TIK 

Pemantauan dan 
Evaluasi SPBE





APLIKASI UMUM DAN APLIKASI KHUSUS
Aplikasi Umum 

• adalah  Aplikasi SPBE yang  sama, standar, dan   digunakan  secara   bagi    pakai   
oleh instansi pusat dan/ atau pemerintah daerah 

Aplikasi Khusus 
• Aplikasi    SPBE   yang dibangun,  dikembangkan,  digunakan,  dan  dikelola oleh 

IPPD  tertentu  untuk memenuhi  kebutuhan   khusus   yang  bukan kebutuhan  
instansi  pusat  dan  pemerintah  daerah lain  (Pasal 1)

• Pembangunan  dan  pengembangan Aplikasi Khusus didasarkan pada Arsitektur 
SPBE IPPD masing-masing (Pasal 39)

• Harus mendapatkan pertimbangan dari MenPanRB (Pasal 39)
• Harus memenuhi standar      teknis      dan      prosedur pembangunan dan 

pengembangan Aplikasi Khusus dari Kominfo RI (Pasal 39)
• Dalam  hal   layanan  publik  berbasis  elektronik memerlukan  Aplikasi Khusus,  

Instansi  Pusat  dan Pemerintah Daerah dapat melakukan pembangunan dan  
pengembangan Aplikasi Khusus (Pasal 44)



HASIL AUDIT APLIKASI SPBE
Tujuan Audit : 

Untuk menetapkan tingkat kesesuaian antara TIK dengan kriteria dan/standar yang telah 

ditetapkan, dalam rangka mewujudkan Tata Kelola Layanan yang terpadu dan Tata Kelola 

Data yang terintegrasi.

Temuan : Rincian aspek yang belum sesuai berdasarkan seluruh unsur SPBE, mulai Tata 

Kelola, Manajemen, Fungsional aplikasi, kinerja aplikasi dan aspek TIK Lainnya .

Rekomendasi : Apa yang harus diperbaiki sesuai standar dan peraturan perundangan 

untuk mencapai tujuan SPBE dan SDI

Tindak Lanjut : Jangka waktu perbaikan.

Kesimpulan : bagaimana posisi instansi dalam mewujudkan Tata Kelola layanan Terpadu 

dan Tata Kelola Data terintegrasi.

 



Lingkup dan Kriteria Penilaian Audit Aplikasi 
SPBE dan Perkembangannya



• Tata Kelola SPBE

kerangka kerja yang memastikan terlaksananya 
pengaturan, pengarahan, dan pengendalian 
dalam penerapan SPBE secara terpadu

• Manajemen SPBE

serangkaian proses untuk mencapai penerapan 
SPBE yang efektif, efisien, dan 
berkesinambungan, serta layanan SPBE yang 
berkualitas

• Fungsional 

• Kinerja

• Aspek TIK Lainnya (Kepatuhan TIK, Sertifikasi 
TIK)

Ruang Lingkup 
Audit Teknologi Aplikasi SPBE



REFERENSI ARSITEKTUR DAN DOMAIN APLIKASI 
SPBE





Ruang Lingkup 
Audit Teknologi Aplikasi SPBE



Tingkatan Kriteria Penilaian Audit Aplikasi SPBE

• DOMAIN (3): TATAKELOLA, MANAJEMEN, FUNGSIONALITAS DAN 
KINERJA

• TAHAPAN (4): PERENCANAAN, PENGEMBANGAN, PENGOPERASIAN, 
PEMELIHARAAN

• ASPEK / AKTIFITAS (VARIATIF, TAHUN 2024: TOTAL ADA 23 ASPEK / 
AKTIFITAS)

• INDIKATOR → PERTANYAAN AUDIT



Perkembangan Kriteria Penilaian Audit Aplikasi SPBE

Domain 2021 2022 2023 2024 

Tatakelola 15 6 6 6

Manajemen 106 50 44 41

Fungsi dan Kinerja 58 68 58 58

Jumlah Pertanyaan 179 124 108 105



TATAKELOLA

DOMAIN TAHAPAN ASPEK/AKTIVITAS PERTANYAAN

TATAKELOLA TATAKELOLA TIK

PENGATURAN TIK 3

PENGARAHAN TATAKELOLA 
TIK

2

PENGENDALIAN TIK 1

JUMLAH 6



MANAJEMEN

DOMAIN TAHAPAN ASPEK/AKTIVITAS PERTANYAAN

MANAJEMEN

PERENCANAAN TIK

MANAJEMEN RISIKO 3

MANAJEMEN SDM 4

MANAJEMEN DATA 11

MANAJEMEN PERENCANAAN 
LAYANAN

4

PENGEMBANGAN TIK

MANAJEMEN PENGETAHUAN 4

MANAJEMEN PERUBAHAN 5

MANAJEMEN ASET 4

PENGOPERASIAN TIK
MANAJEMEN OPERASIONAL 
LAYANAN

6

JUMLAH 41



FUNGSIONAL DAN KINERJA APLIKASI
DOMAIN TAHAPAN ASPEK/AKTIVITAS PERTANYAAN

FUNGSIONAL 
APLIKASI

PERENCANAAN

PERSYARATAN LAYANAN 6

KEBUTUHAN APLIKASI 5

RANCANGAN APLIKASI 6

PENGEMBANGAN
IMPLEMENTASI APLIKASI 7

PENGUJIAN 6
INSTALASI / PEMASANGAN 5

JUMLAH FUNGSIONAL APLIKASI 35

KINERJA APLIKASI

PENGOPERASIAN

PENGGUNAAN APLIKASI 4

INFRASTRUKTUR PENDUKUNG APLIKASI 5

UTILITAS / KINERJA JARINGAN 3

PEMELIHARAAN

PEMELIHARAAN APLIKASI 5

PEMELIHARAAN INFRASTRUKTUR PENDUKUNG 3

EVALUASI DAN PEMANTAUAN APLIKASI 3

JUMLAH KINERJA APLIKASI 23
TOTAL FUNGSIONAL DAN KINERJA APLIKASI 58



Domain

Tahapan Aktivitas

Indikator Pertanyaan

Level
Nilai 

Kapabilitas

Kegiatan Hasil Kegiatan

Level 0
Tidak 
dilaksanakan

Level 1 
Dilaksanakan

Level 2 
Dilaksanakan 
dan Dikelola

Level 3 
Dilaksanakan, 
Dikelola dan 
Didefinisikan

Referensi

Formulir Penilaian Kapabilitas

Tingkat kemampuan organisasi dalam 
melaksanakan kegiatan pada setiap indikator 
penilaian

Aktivitas yang menjadi indikator tingkat kapabilitas 
organisasi dalam mengelola layanan aplikasi

Produk yang menjadi indikator 
bahwa kegiatan telah dilakukan



Penilaian
• Level 0: Tidak dilaksanakan 

• Level 1 Dilaksanakan:  dikoordinasikan 
• Adanya undangan rapat atau notulen.

• Level 2 Dikelola: diatur dalam kebijakan internal SPBE
• Adanya Kebijakan Internal atau Pedoman

• Level 3 Didefinisikan:
• Diterapkan sesuai dengan Kebijakan internal atau Pedoman 
• atau 
• Diterapkan sesuai dengen Kebijakan meso 

Pendekatan: Bottom Up





Pertanyaan Audit Aplikasi SPBE tiap Aktivitas / 
Aspek



KRITERIA PENILAIAN 
TATAKELOLA  – PENGATURAN TIK

• Arsitektur Layanan SPBE

• Peta Rencana

• Evaluasi menyeluruh terhadap sumber daya SPBE

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE No 95 tahun 2018 BAB II Bagian Ketiga tentang Arsitektur SPBE, BAB II Bagian Keempat 
tentang Peta Rencana SPBE, dan BAB IV tentang Audit TIK

2. Perpres Arsitektur SPBE Nasional No 132 tahun 2022

3. Permen PANRB No 59 Tahun 2020 Lampiran I Indikator 1 dan 11, Lampiran I Indikator 2 dan 12, dan 
Lampiran I Indikator 29 dan 30

4. Permen KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK;

5. Peraturan BRIN tentang standar dan tata cara pelaksanaan audit aplikasi dan infrastruktur SPBE (draf)



KRITERIA PENILAIAN 
TATAKELOLA  – PENGATURAN TIK

Pertanyaan Level 1 Level 2 Level3



Acuan Kebijakan Tatakelola – Pengaturan TIK



KRITERIA PENILAIAN 
TATAKELOLA  – PENGARAHAN TATAKELOLA TIK 

• Tugas dan Wewenang (Tim Koordinasi)

• Kolaborasi (aplikasi)

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE No 95 tahun 2018 BAB V tentang Penyelenggara SPBE 
dan Pasal 2 ayat 7 dan Pasal 26

2. Perpres Arsitektur SPBE Nasional No 132 tahun 2022.

3. Permen PANRB No 59 Tahun 2020 Lampiran I Indikator 10 dan 19 dan 
Lampiran I Indikator 20

4. Surat Edaran Menteri PANRB No 18 Tahun 2022



KRITERIA PENILAIAN 
TATAKELOLA  – PENGARAHAN TATAKELOLA TIK 

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN 
TATAKELOLA  – PENGENDALIAN TIK 
• Pengendalian Target dan Kinerja

(dikaitkan dengan aplikasi yang diaudit)



KRITERIA PENILAIAN 
TATAKELOLA  – PENGENDALIAN TIK 

Pertanyaan Level 1 Level 2 Level3



MANAJEMEN RISIKO





Kategori Risiko SPBE 
a. Rencana Induk SPBE Nasional, merupakan Risiko SPBE yang berkaitan dengan penyusunan dan pelaksanaan 

perencanaan pembangunan SPBE Nasional;
b. Arsitektur SPBE, merupakan Risiko SPBE yang berkaitan dengan penyusunan dan pemanfaatan arsitektur SPBE yang 

mendeskripsikan integrasi proses bisnis, data dan informasi, infrastruktur SPBE, dan keamanan SPBE;
c. Peta Rencana SPBE, merupakan Risiko SPBE yang berkaitan dengan penyusunan dan pelaksanaan Peta Rencana SPBE;
d. Proses Bisnis, merupakan Risiko SPBE yang berkaitan dengan penyusunan dan penerapan proses bisnis SPBE;
e. Rencana dan Anggaran, merupakan Risiko SPBE yang berkaitan dengan proses perencanaan dan penganggaran SPBE;
f. Inovasi, merupakan Risiko SPBE yang berkaitan dengan ide baru atau pemikiran kreatif yang memberikan nilai manfaat 

dalam penerapan SPBE;
g. Kepatuhan terhadap Peraturan, merupakan Risiko SPBE yang berkaitan dengan kepatuhan unit kerja di lingkungan 

Instansi Pusat dan Pemerintah Daerah terhadap peraturan perundang-undangan,kesepakatan internasional, maupun 
ketentuan lain yang berlaku;

h. Pengadaan Barang dan Jasa, merupakan Risiko SPBE yang berkaitan dengan proses pengadaan dan penyediaan barang 
dan jasa;

i. Proyek Pembangunan/Pengembangan Sistem, merupakan Risiko SPBE yang berkaitan dengan proyek pembangunan 
ataupun pengembangan sistem pada penerapan SPBE;

j. Data dan Informasi, merupakan Risiko SPBE yang berkaitan dengan semua data dan informasi yang dimiliki oleh Instansi 
Pusat dan Pemerintah Daerah;

k. Infrastruktur SPBE, merupakan Risiko SPBE yang berkaitan dengan pusat data, jaringan intra pemerintah, dan sistem 
penghubung layanan pemerintah termasuk perangkat keras, perangkat lunak, dan fasilitas yang menjadi penunjang 
utama;

l. Aplikasi SPBE, merupakan Risiko SPBE yang berkaitan dengan program komputer yang diterapkan untuk melakukan 
tugas atau fungsi layanan SPBE;

m. Keamanan SPBE, merupakan Risiko SPBE yang berkaitan dengan kerahasiaan, keutuhan, ketersediaan, keaslian, dan 
kenirsangkalan (nonrepudiation) sumber daya yang mendukung SPBE;

n. Layanan SPBE, merupakan Risiko SPBE yang berkaitan dengan pemberian layanan SPBE kepada Pengguna SPBE;
o. Sumber Daya Manusia SPBE, merupakan Risiko SPBE yang berkaitan dengan SDM yang bekerja sebagai penggerak 

penerapan SPBE di Instansi Pusat dan Pemerintah Daerah; dan
p. Bencana Alam, merupakan Risiko SPBE yang berkaitan dengan peristiwa yang disebabkan oleh alam.



Dampak Risiko SPBE 

a. Finansial, dampak Risiko SPBE berupa aspek yang berkaitan dengan keuangan;
b. Reputasi, dampak Risiko SPBE berupa aspek yang berkaitan dengan tingkat kepercayaan pemangku 

kepentingan;
c. Kinerja, dampak Risiko SPBE berupa aspek yang berkaitan dengan pencapaian sasaran SPBE;
d. Layanan Organisasi, dampak Risiko SPBE berupa aspek yang berkaitan dengan pemenuhan kebutuhan atau 

jasa kepada pemangku kepentingan;
e. Operasional dan Aset TIK, dampak Risiko SPBE berupa aspek yang berkaitan dengan kegiatan operasional TIK

dan pengelolaan aset TIK;
f. Hukum dan Regulasi, dampak Risiko SPBE berupa aspek yang berkaitan dengan peraturan perundang-

undangan dan kebijakan; dan
g. Sumber Daya Manusia, dampak Risiko SPBE berupa aspek yangberkaitan dengan fisik dan mental pegawai..



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN RISIKO

• Identifikasi dan Analisis

• Evaluasi

• Penanganan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE No 95 tahun 2018

2. PermenPANRB 5 tahun 2020 - tentang Pedoman Manajemen 
Risiko SPBE



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN RISIKO

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN SDM
• Perencanaan

• Pengembangan Kompetensi

• Pembinaan Peningkatan Kompetensi

• Pendayagunaan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres No. 95 Tahun 2018 - SPBE (Pasal 51)

2. PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

3. Pedoman Menteri PANRB 6 tahun 2023 – Tata cara Pemantauan 
dan Evaluasi SPBE 



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN SDM

Pertanyaan Level 1 Level 2 Level3



MANAJEMEN DATA



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN DATA
• Standar Data, Metadata

• Interoperabilitas Data

• Kode Referensi dan Data Induk

• Perencanaan, Pengumpulan, Pemeriksaan, Penyebarluasan Data

• Arsitektur Data

• Manajemen Basis Data

• Manajemen Kualitas Data

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE 95 2018 

2. Perpres Satu Data Indonesia 39 2019

3. PermenPPN /Bappenas 16 2020 tentang Manajemen Data

4. Permen PPN/Bappenas 17 2020 tentang pengelolaan Porta Satu Data Indonesia

5. Permen PPN/Bappenas 18/2020 tentang Tata kerja penyelenggara SDI tingkat Pusa



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN DATA

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN DATA

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN DATA

Pertanyaan Level 1 Level 2 Level3





KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN PERENCANAAN LAYANAN

• Atribut Metadata Layanan

• Katalog Layanan

• Target Pengoperasian layanan dan Target Pengguna Layanan

(dikaitkan dengan aplikasi yang diaudit)

Perpres 95 tahun 2018 

Kebijakan Kemenkominfo RI tentang Pedoman Manajemen 
Layanan (Draft)



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN PERENCANAAN LAYANAN

Pertanyaan Level 1 Level 2 Level3



MANAJEMEN PENGETAHUAN



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN PENGETAHUAN
• Pengumpulan

• Penyimpanan

• Pengolahan

• Alih Pengetahuan

(dikaitkan dengan aplikasi yang diaudit)

1. Peraturan Presiden 95 2018 tentang SPBE  pasal 46 dan pasal 52

2. Draft Peraturan BRIN tentang Pedoman Manajemen 
pengetahuan SPBE. tahun 2024



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN PENGETAHUAN

Pertanyaan Level 1 Level 2 Level3



MANAJEMEN PERUBAHAN



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN PERUBAHAN
• Perencanaan

• Analisis

• Pengembangan Perubahan

• Implementasi Pembaharuan

• Evaluasi dan Pemantauan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres No 95 Tahun 2018 Bab III Bagian Kedelapan Pasal 53

2. RPM PANRB Tentang Pedoman Manajemen Perubahan SPBE Bab 
III



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN PERUBAHAN

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN ASET
• Perencanaan

• Pengadaan

• Pengelolaan

• Penghapusan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE No 95 Tahun 2018 pasal 50

RPM Manajemen Aset bab III





KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN ASET

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN OPERASIONAL LAYANAN

• Bantuan Permintaan Layanan

• Penanganan Gangguan dan Pemulihan Layanan

• Pemantauan , Pemeliharaan, dan Pemulihan Layanan

• Rilis Layanan

• Evaluasi operasional Layanan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE 95 2018

2. Kebijakan Kemenkominfo RI tentang Pedoman Manajemen 
Layanan (Draft)



KRITERIA PENILAIAN 
MANAJEMEN – MANAJEMEN OPERASIONAL LAYANAN

Pertanyaan Level 1 Level 2 Level 3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PERSYARATAN LAYANAN

• Atribut metadata Proses bisnis

• Pengusulan layanan/fungsi

• Hak akses pengguna

• Lingkup Fungsional dan non-fungsional aplikasi

• Keterkaitan antara proses bisnis, data, dan informasi sebagai layanan 
terintegrasi

• Lisensi

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres 95 2018 tentang SPBE pasal 36, 60 dan 61

2. RPM Kominfo tentang Standar Pembangunan dan Pengembangan 
Aplikasi



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PERSYARATAN LAYANAN

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – KEBUTUHAN APLIKASI

• Fungsi / Layanan yang ada pada aplikasi

• Pengusulan layanan/fungsi

• Antar muka (Interface)

• Kemampuan kerja aplikasi

• Atribut metadata dan batasan dalam rancangan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres 95 2018 tentang SPBE pasal 36

2. RPM Kominfo tentang Standar Pembangunan dan 
Pengembangan Aplikasi



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – KEBUTUHAN APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI –  RANCANGAN APLIKASI

• Skalabilitas , performa, modular

• Rancangan detil basis data dan aplikasi

• Keterhubungan antar fungsi dan basis data (input / output)

• Arsitektur Aplikasi

• Service-oriented architecture dan/atau microservices

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres 95 2018 tentang SPBE pasal 36

2. RPM Kominfo tentang Standar Pembangunan dan 
Pengembangan Aplikasi



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – RANCANGAN APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – IMPLEMENTASI APLIKASI

• Metoda Pengembangan

• Dokumentasi Aplikasi

• Dapat digunakan Kembali (reuse) dan dapat dimodifikasi (open source)

• Kode aplikasi bersifat modular

• Pencatatan aktivitas (log file)

• Penyimpanan kode sumber dan aplikasi

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres 95 2018 tentang SPBE pasal 35, 36, 37, dan BAB II Bagian Bagian 
Kesembilan tentang Aplikasi Sistem Pemerintahan Berbasis Elektronik

2. RPM Kominfo tentang Standar Teknis dan Prosedur Pembangunan 
dan Pengembangan Aplikasi SPBE.



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – IMPLEMENTASI APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – IMPLEMENTASI APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PENGUJIAN

• Perencanaan dan Metodologi Uji Fungsi Aplikasi

• Hasil Uji Fungsi

• Perencanaan dan Metodologi Uji Beban Aplikasi

• Hasil Uji Beban

• Perencanaan dan Metodologi Uji Integrasi Aplikasi

• Hasil Uji Integrasi

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres Nomor 95 Tahun 2018 Tentang SPBE. BAB II Bagian Bagian 
Kesembilan tentang Aplikasi Sistem Pemerintahan Berbasis Elektronik

2. RPM Kominfo tentang Standar Teknis dan Prosedur Pembangunan dan 
Pengembangan Aplikasi SPBE. Pasal 17



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PENGUJIAN

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – INSTALASI / PEMASANGAN

• Prosedur

• Jadual dan Personil

• Rencana Pelatihan

• Daftar fasilitas yang dibutuhkan

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres Nomor 95 Tahun 2018 Tentang SPBE. BAB II Bagian 
Bagian Kesembilan tentang Aplikasi Sistem Pemerintahan Berbasis 
Elektronik

2. RPM Kominfo tentang Standar Teknis dan Prosedur 
Pembangunan dan Pengembangan Aplikasi SPBE. Pasal 16



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – INSTALASI / PEMASANGAN

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PENGGUNAAN APLIKASI

• Kolaborasi Aplikasi

• Manual

• Help Desk

• FAQ

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres Nomor 95 Tahun 2018 Tentang SPBE. BAB II Bagian 
Bagian Kesembilan tentang Aplikasi Sistem Pemerintahan Berbasis 
Elektronik

2. RPM Kominfo tentang Standar Teknis dan Prosedur 
Pembangunan dan Pengembangan Aplikasi SPBE Pasal 16, 17, dan 
19



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PENGGUNAAN APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA APLIKASI – 
INFRASTRUKTUR PENDUKUNG APLIKASI
• Kebutuhan kapasitas dan tingkat layanan

• Pemanfaatan Pusat Data Nasional (Cloud)

• Keterhubungan dengan Layanan Interoperabilitas Data (LID)

• Metadata Sistem Penghubung Layanan Pemerintah

• Metadata Komputasi Awan / Fasilitas Komputasi

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres Nomor 95 Tahun 2018 Tentang SPBE Pasal 28, 30, dan 33

2. Perpres Nomor 132 Tahun 2022 Tentang Arsitektur SPBE Nasional. Huruf E Referensi 
Arsitektur Infrastruktur SPBE

3. SNI 8799 2019 Bagian 1 dan 2

4. Permen KOMINFO No. 1 Tahun 2023 tentang Interoperabilitas Data Pasal 5

5. RPM KOMINFO Tentang Jaringan Sistem Elektronik Intra Pemerintah. Pasal 3

6. RPM Kominfo tentang Standar Teknis dan Prosedur Pembangunan dan Pengembangan 
Aplikasi SPBE. Pasal 7 dan 23 

7. SE PANRB No.18 Tahun 2022, tentang Metadata Arsitektur SPBE Nasional



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA APLIKASI – 
INFRASTRUKTUR PENDUKUNG APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – UTILITAS / KINERJA JARINGAN

• Prosedur pengoperasian jaringan intra yang digunakan aplikasi

• Prosedur dan dokumentasi penanganan gangguan jaringan

• Atribut Metadata Jaringan Intra Pemerintah

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE Nomor 95 Tahun 2018 Tentang SPBE. BAB IV Huruf C. 
Teknologi Informasi dan Komunikasi Nomor 2. Penyediaan Jaringan Intra 
Pemerintah.

2. Perpres Nomormor 132 Tahun 2022 Tentang Arsitektur SPBE Nasional. 
Huruf E Referensi Arsitektur Infrastruktur SPBE.

3. RPM KOMINFO Tentang Jaringan Sistem Elektronik Intra Pemerintah. Hal 
6 BAB JARINGAN BADAN PEMERINTAHAN Ayat 1, 2 dan 3.

4. SE PANRB No.18 Tahun 2022, tentang Metadata Arsitektur SPBE Nasional



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – UTILITAS / KINERJA JARINGAN

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PEMELIHARAAN APLIKASI

• Pemeliharaan perfektif,  pemeliharaan aplikasi berupa penambahan atau 
penyempurnaan aplikasi

• Pemeliharaan adaptif, yang merupakan pemeliharaan adaptasi aplikasi 
terhadap teknologi 

• Pemeliharaan korektif, yang merupakan perbaikan aplikasi terhadap 
permasalahan yang timbul setelah aplikasi digunakan 

• Pemeliharaan preventif, yang merupakan pemeriksaan aplikasi secara 
berkala untuk mengantisipasi permasalahan

• Unit kerja pemelihara aplikasi

(dikaitkan dengan aplikasi yang diaudit)
1. Perpres SPBE No 95 tahun 2018, BAB III bagian ke sembilan Manajemen 
Layanan SPBE
2. Perpres Arsitektur SPBE Nasional No 132 tahun 2022

3. Permen PANRB No 59 Tahun 2020 Lampiran I Indikator 4
4. RPM Kominfo tentang Standar Teknis dan Prosedur Pembangunan dan 
Pengembangan Aplikasi SPBE. Pasal 8, 14, dan 19



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA 
APLIKASI – PEMELIHARAAN APLIKASI

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA APLIKASI – 
PEMELIHARAAN INFRASTRUKTUR PENDUKUNG

• Back-Up Aplikasi

• Pendaftaran Aplikasi

• Penyimpanan kode sumber pada repositori aplikasi 

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE No 95 tahun 2018, BAB III bagian ke sembilan 
Manajemen Layanan SPBE

2. Perpres Arsitektur SPBE Nasional No 132 tahun 2022

3. Permen PANRB No 59 Tahun 2020 Lampiran I Indikator 4

4.RPM Kominfo tentang Standar Teknis dan Prosedur Pembangunan 
dan Pengembangan Aplikasi SPBE. Pasal 6 dan 12



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA APLIKASI – 
PEMELIHARAAN INFRASTRUKTUR PENDUKUNG

Pertanyaan Level 1 Level 2 Level3



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA APLIKASI – 
EVALUASI DAN PEMANTAUAN APLIKASI

• Unit Kerja Evaluasi

• Indikator keberhasilan aplikasi

• Tindak Lanjut hasil evaluasi

(dikaitkan dengan aplikasi yang diaudit)

1. Perpres SPBE No 95 tahun 2018, BAB III bagian ke sembilan Manajemen 
Layanan SPBE

2. Perpres Arsitektur SPBE Nasional No 132 tahun 2022

3. Permen PANRB No 59 Tahun 2020 Lampiran I Indikator 4

4.RPM Kominfo tentang Standar Teknis dan Prosedur Pembangunan dan 
Pengembangan Aplikasi SPBE. Pasal 7



KRITERIA PENILAIAN – FUNGSIONAL DAN KINERJA APLIKASI – 
EVALUASI DAN PEMANTAUAN APLIKASI

Pertanyaan Level 1 Level 2 Level3



Penggunaan Audit Tools





Proses Pelaksanaan Audit Tools -

LOGIN ke https://audit-tools-spbe.brin.go.id/webaudit/)

menggunakan user/password yang diberikan setelah permintaan user 
diberikan (memenuhi persyaratan yang ditentukan

Tiap obyek audit (misalkan aplikasi A) akan diberikan:

• 1 user untuk Auditor dan

• 1 user untuk Auditi

1 orang auditor / auditi bertanggung jawab atas 1 atau lebih Aktifitas 
/ Aspek

misal: Auditor A bertanggung jawab atas Aktifitas / Aspek 
Manajemen Data, Manajemen Risiko dan Manajemen Aset



PENGGUNAAN AUDIT TOOLS - AUDITI

• MENJAWAB PERTANYAAN AWAL
• MELAKUKAN PENILAIAN MANDIRI TERHADAP PERTANYAAN YANG 

DIBERIKAN

• MELAMPIRKAN BUKTI DOKUMEN

• MENULISKAN JAWABAN

• MENJAWAB / MERESPON KONFIRMASI AUDITOR

• MENJAWAB / MERESPON TEMUAN AUDITOR



Akses Audit Tools



PROSES AUDIT DALAM AUDIT TOOLS





PENGGUNAAN AUDIT TOOLS - AUDITEE

• MENJAWAB PERTANYAAN
• MELAKUKAN PENILAIAN MANDIRI ATAS PERTANYAAN TERKAIT
• MENGISI PENJELASAN ATAS BUKTI DUKUNG DAN ALAMAT LINK BUKTI 

DUKUNG DISIMPAN (dalam bentuk Folder – untuk tiap pertanyaan dan 
untuk tiap level)

• MENJAWAB / MERESPON KONFIRMASI AUDITOR

• MENJAWAB / MERESPON AUDITOR ATAS KETIDAKSETUJUAN 
TEMUAN



Tahap Pelaksanaan : TIPS AUDITEE menjawab
• Perhatikan aktivitas yang sedang dijawab, dimana pertanyaan dalam 1 aktivitas saling terkait, 

demikian juga bukti dukungnya.

• Perhatikan data dukung : 

• level 1, level 2, bukti dukung sama, yang berbeda level 3, karena level 3 adalah penerapan 
dari indikator/ pertanyaan.

• Narasikan setiap level dengan jelas :

• level 1, undangan ada/tidak

• level 2 , kebijakan/panduan ada atau tidak ada, jika ada, sebutkan kebijakannya (cocokkan 
dengan nilai indeks SPBE), lalu periksa apakah sudah mengatur apa yang ditanyakan.

• level 3, dokumen bukti penerapannya, berbeda untuk setiap pertanyaan.

▪ Agar dokumentasi audit aplikasi dan infrastruktur terdokumentasi dengan baik, maka buat 105 
folder (sesuai pertanyaan) dan masing masing folder berisi 3 sub folder sesuai dokumen pada 
level 1, 2 dan 3.

▪ Maka bukti dukung diberikan Link nya saja pada kotak penjelasan.



PENGGUNAAN AUDIT TOOLS - AUDITOR

• MENGKONFIRMASI JAWABAN DAN DATA DUKUNGNYA

• MENUTUP PROSES TANYA JAWAB

• MEMBUAT ANALISIS, TEMUAN DAN REKOMENDASI

• MENJAWAB / MERESPON AUDITI ATAS KETIDAKSETUJUAN 
TEMUAN

• MEMBUAT LAPORAN



Tahap Pelaksanaan : Tips Auditor mengkonfirmasi
KONFIRMASI

• Konfirmasi tiap level nya

• Level 1 : sudah sesuai

• Level 2 : sudah sesuai , kebijakan belum mengatur apa yang ditanyakan.

• Level 3 :  belum diterapkan atau sudah diterapkan (ketika bukti dukung sesuai)

TIPS konfirmasi :

• Auditor bisa menurunkan level dari 3 ke 2 jika penerapan tidak sesuai, namun ada kebijakan 
(level 2) walau belum sempurna.

• Bisa menilai 3 walau tidak ada kebijakan dan tidak ada undangan /notulen, asalkan 
penerapannya sudah sesuai dengan kebijakan meso atau makro. Catatan : penerapan lebih 
penting, walau tetap ada temuan karena belum didukung kebijakan internal.

• Menilai level 2 WAJIB di sesuaikan dengan dokumen TAUVAL SPBE. Contoh : Manajemen 
Perubahan diberi nilai 2 padahal di TAUVAL nilainya 1 atau 2 (belum 3)





KESEMPURNAAN adalah PROSES

“Lakukanlah Audit, untuk perbaikan dan kinerja yang optimal”



TERIMA KASIH
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