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Kriteria Audit 
Infrastruktur

Dapat di unduh pada halaman Audit Tools Pada tab “Unduh” :

https://audit-tools-spbe.brin.go.id/simulasi/

Poin 9 tentang “Kriteria Penilaian Audit Infrastruktur”

https://audit-tools-spbe.brin.go.id/simulasi/


Struktur
Audit Infrastruktur SPBE

Audit Infrastruktur SPBE

Fungsionalitas Aspek Lain

Perencanaan

Domain

Pengembangan Pengoperasian Pemeliharaan Kepatuhan Sertifikasi

Aktivitas Aktivitas Aktivitas Aktivitas Aktivitas Aktivitas

Indikator Indikator Indikator Indikator Indikator Indikator

Tahapan

Aktivitas

Indikator

Kinerja



Sistem Penghubung
Layanan Pemerintah

1



Mengutip pada Perpres 95 Tahun 2018, bahwa :

1. Sistem Penghubung Layanan pemerintah merupakan perangkat

integrasi/penghubung untuk melakukan pertukaran Layanan SPBE 

dalam bentuk antarmuka pemrograman aplikasi(API).

2. Sistem Penghubung Layanan pemerintah dapat menghubungkan

data, sistem aplikasi, layanan, dan kanal-kanal perangkat IoT.

3. Penyediaan Sistem Penghubung Layanan pemerintah mensyaratkan

adanya standar interoperabilitas, standar keamanan, dan akses

melalui Jaringan Intra pemerintah.

Tujuan dari Penyediaan Sistem Penghubung Layanan pemerintah untuk

meningkatkan efisiensi dalam pembangunan dan pengembangan Layanan

SPBE dan melakukan integrasi Layanan SPBE.

Definisi
SPLP

Permenkominfo No.1 Tahun 2023 :

https://peraturan.go.id/files/Permenkominfo+-

no-1-tahun-2023.pdf

https://peraturan.go.id/files/Permenkominfo+-no-1-tahun-2023.pdf




Interoperabilitas Data adalah kemampuan Sistem Elektronik dengan 

Karakteristik yang berbeda untuk berbagi pakai Data dan informasi 

secara terintegrasi dalam penyelenggaraan Sistem Pemerintahan Berbasis 

Elektronik.

Layanan Interoperabilitas Data (LID) adalah layanan yang disediakan oleh 

instansi tertentu sesuai dengan tugas dan wewenangnya agar dapat 

berbagi pakai Data antar Sistem Elektronik dengan menggunakan 

mekanisme tertentu untuk memastikan keandalan, akuntabilitas, dan 

keamanan.

Interoperabilitas
Data



Penyelenggara
LID

Penyelenggara LID adalah rangkaian kegiatan 

Interoperabilitas Data yang dilakukan oleh 

Penyelenggara LID Nasional dan Penyelenggara 

LID Instansi Pusat dan Instansi Daerah selaku 

Penyedia LID dan/atau Pengguna LID secara 

terintegrasi dalam layanan Sistem Pemerintahan 

Berbasis Elektronik.

“

Penyelenggaraan LID

Penyelenggaraan LID 

Nasional (SPLP)

Penyelenggaraan LID 

Oleh IPPD (SPL)

Satker IT / DiskominfoKominfo



Penyedia LID mendaftarkan LID ke Katalog LID / Katalog LID Nasional untuk jenis 

layanan sebagai berikut:

a. terbatas, untuk keperluan internal; dan/atau

b. terbuka, untuk keperluan umum.

Untuk mengakses LID layanan terbuka, Pengguna LID tidak perlu mendaftarkan 

diri. 

Untuk mengakses LID layanan terbatas, Pengguna LID mendaftar ke Katalog 

Nasional LID.

Informasi LID paling sedikit memuat:

a. nama;

b. deskripsi;

c. alamat;

d. atribut; dan

e. output LID.

Katalog
LID

Katalog LID / Katalog LID Nasional adalah

fasilitas yang diselenggarakan oleh 

Penyelenggara LID / Penyelenggara LID 

Nasional berupa daftar LID yang disediakan

dan dikelola oleh Penyedia LID

“









Prinsip :

a. aman dan andal;

b. dapat digunakan kembali (reusable);

c. dapat dibaca (readable);

d. dapat dikembangkan lebih lanjut secara mandiri;

e. dapat diperiksa (auditable);

f. dapat diukur kinerjanya;

g. dapat diawasi dan dinilai tingkat pemanfaatannya; dan

h. dapat dibagipakaikan antar Sistem Elektronik yang berbeda Karakteristik.

Kelaikan Operasi Interoperabilitas Data

Instansi Pusat dan Pemerintah Daerah yang menyelenggarakan LID harus melakukan uji kelaikan operasi Interoperabilitas Data.

Kriteria uji kelaikan operasi Interoperabilitas Data sebagaimana dimaksud diatas, didasarkan pada pemenuhan prinsip dan 

persyaratan Interoperabilitas Data sebagaimana dimaksud :

Persyaratan Interoperabilitas Data :

a. persyaratan kebijakan;

b. persyaratan organisasi; dan

c. persyaratan teknis / standar 

interoperabilitas data.



Prinsip Interoperabilitas Data (1/2)
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A. andal dan aman serta bertanggung jawab merupakan kemampuan untuk melindungi 
Penyelenggaraan LID dari gangguan dan ancaman secara fisik dan nonfisik, serta 
beroperasi sesuai dengan kebutuhan penggunaannya.

B. dapat digunakan kembali (reusable) merupakan Karakteristik dari komponen yang 
dibangun dan dikembangkan agar dapat dimanfaatkan secara berulang tanpa perlu 
dikembangkan lagi oleh pihak yang membutuhkan.

C. dapat dibaca (readable) merupakan Karakteristik dari komponen Interoperabilitas Data 
yang mudah untuk diakses dan dipahami.

D. dapat dikembangkan lebih lanjut secara mandiri merupakan Karakteristik dari komponen 
Interoperabilitas Data yang memberi kemudahan bagi pengembangan lebih lanjut tanpa perlu 
melibatkan pengembang awal.

E. dapat diperiksa (auditable) merupakan Karakteristik dari komponen Interoperabilitas Data yang 
memberikan kemudahan bagi yang memiliki kewenangan untuk melakukan pengamatan, 
verifikasi, pengujian, dan pemeriksaan terhadapnya.;



Prinsip Interoperabilitas Data (2/2)

29

F. dapat diukur kinerjanya merupakan Karakteristik dari komponen Interoperabilitas Data 
yang memberikan kemudahan bagi yang memiliki kewenangan untuk melakukan 
pengukuran keandalan, kinerja, kualitas, kesesuaian dengan peruntukan dan sasaran.

G. dapat diawasi dan dinilai tingkat pemanfaatannya merupakan Karakteristik dari 
komponen Interoperabilitas Data yang memberikan kemudahan bagi yang memiliki 
kewenangan untuk melakukan pengukuran berjalannya fungsi sebagaimana mestinya, 
jumlah layanan yang dimanfaatkan dalam rangka mengukur efektivitas dan efisiensi.

H. dapat dibagipakaikan antar Sistem Elektronik yang berbeda Karakteristik merupakan 
Karakteristik dari komponen Interoperabilitas Data yang memastikan terjadi pemanfaatan 
bersama oleh penyelenggara Sistem Elektronik dan Sistem Elektronik yang berbeda, 
sehingga terwujud keseragaman, keterpaduan, dan efisiensi.



Standar Interoperabilitas Data

● Standar-Standar Protokol Data dalam Jaringan

(TCP/IP, IP, IPv6)

● Standar-Standar Transfer Berkas dalam Jaringan

(FTP, SFTP, HTTP)

● Standar-Standar Pengkodean Data

(ASCII, UNICODE, UTF-8, ...)

● Standar-Standar untuk Format Penyimpanan Data

(XML v1.0, CSV, JSON, ...)

● Standar-Standar untuk Format Berkas Multimedia

(.pdf, .jpg, .wav, ...)

● Standar-Standar untuk Kompresi dan Pengarsipan Berkas

(TAR, RAR, ZIP v6.3.3, ...)

● Standar-Standar Protokol Penemuan, Pencarian, dan Layanan Web

(SOAP v1.2, RESTful, WSDL v2.0, ...)

Note :

Standar-Standar Interoperabilitas Data 

terdapat pada bagian lampiran Permen 

Kominfo No.1 tahun 2023 Tentang 

Interoperabilitas Data Dalam 

Penyelenggaraan Sistem Pemerintah 

Berbasis Elektronik Dan Satu Data 

Indonesia



Sistem Penghubung Layanan Pemerintah

Contoh Sistem Penghubung Layanan Pemerintah : https://splp.layanan.go.id/devportal/apis

Contoh surat permohonan akun SPLP : https://bit.ly/3zrx6A6

https://splp.layanan.go.id/devportal/apis
https://bit.ly/3zrx6A6
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Relasi antara atribut metadata Data dan Informasi, Aplikasi dan SPL

Atribut Metadata Arsitektur SPBE



Sistem Penghubung Layanan Pemerintah
34 Indikator

Fungsionalitas Aspek Lain

Perencanaan

Domain

Pengembangan Pengoperasian Pemeliharaan Kepatuhan Sertifikasi

2

Aktivitas

3

Aktivitas
2

Aktivitas

1

Aktivitas

1

Aktivitas

1

Aktivitas

9

Indikator

10

Indikator

9

Indikator

3

Indikator

1

Indikator

2

Indikator

Tahapan

Aktivitas

Indikator

Kinerja



PEMBAGIAN KRITERIA AUDIT (SPLP)

DOMAIN TAHAPAN ASPEK/AKTIVITAS Jumlah PERTANYAAN (nomor)

FUNGSIONAL

PERENCANAAN
1. PENYELENGGARAAN 7  (1-7)

2. PERSYARATAN ORGANISASI 2 (8-9)

PENGEMBANGAN

3. IMPLEMENTASI 3 (10 -12)

4. INSTALASI 4  (13 - 16)

5. PENGUJIAN 3 (17 - 19)

JUMLAH FUNGSIONAL 19

KINERJA

PENGOPERASIAN
6. MEKANISME KERJA 3  (20 -22)

7. PERSYARATAN TEKNIS 6  (23 - 28)

PEMELIHARAAN 8. PEMANTAUAN DAN EVALUASI 3 (29- 31)

JUMLAH KINERJA 12

ASPEK LAIN

KEPATUHAN 9. HUKUM 1  (32)

SERTIFIKASI 10. KELAIKAN 2 (33-34)

JUMLAH ASPEK LAIN 3

TOTAL INDIKATOR PERTANYAAN 34



Fungsionalitas

Tahap Perencanaan

Aktivitas Penyelenggaraan :

● Penggunaan SPL dan / atau SPLP
● Keterhubungan dengan SPLP
● Katalog Layanan Interoperabilitas Data (LID) di SPL
● Katalog Layanan Interoperabilitas Data (LID) di SPLP
● Memiliki alur prosedur pendaftaran untuk penyedia dan pengguna
● Menerapkan LID sesuai Prinsip
● Memiliki kajian kebutuhan penerapan LID

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data dalam Penyelenggaraan 

SPBE dan SDI





Fungsionalitas

Tahap Perencanaan

Aktivitas Persyaratan Organisasi :

● Satuan Kerja
● Sumber daya manusia

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data dalam Penyelenggaraan 

SPBE dan SDI



Fungsionalitas

Tahap Pengembangan

Aktivitas Implementasi :

● Rancangan pengembangan
● Dokumentasi hasil perubahan pengembangan
● Atribut metadata Sistem Penghubung Layanan Pemerintah

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data dalam Penyelenggaraan 

SPBE dan SDI



Fungsionalitas

Tahap Pengembangan
Aktivitas Instalasi :

● Prosedur instalasi SPLP
● Metadata komputasi awan / fasilitas komputasi

dimana SPLP berada
● Metadata perangkat lunak platform
● Metadata perangkat keras jaringan intra pemerintah

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data dalam Penyelenggaraan 

SPBE dan SDI



Fungsionalitas

Tahap Pengembangan

Aktivitas Pengujian :

● Pengujian teknis (uji beban, uji kesesuaian dengan 
arsitektur penyelenggaraan, dan uji kesesuaian 
dengan standar interoperabilitas data). 

● Pengujian teknis dengan simulasi gangguan 
terhadap SPL.

● Hasil uji kualitas SPLP (rencana pengujian dan hasil 
pengujian)

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data dalam Penyelenggaraan 

SPBE dan SDI



Proses Bisnis

Layanan

Aplikasi

Data dan Informasi

Sistem Integrasi / 

Interoperabilitas

(JIP & SPLP)

Fasilitas KomputasiKomputasi Awan

Relasi Metadata Arsitektur SPBE

SE PanRB No.18 Tahun 2022 :

Keterpaduan Layanan Digital Nasional melalui  

Penerapan Arsitektur SPBE dan Peta Rencana 

SPBE



Kinerja

Tahap Pengoperasian

Aktivitas Mekanisme Kerja :

● Panduan teknis (technical guide)
● Panduan penggunaan (manual guide)
● Formulir dan rekam jejak (log record) yang 

mencatat pelaksanaan prosedur maupun
panduan kerja

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data untuk Penyelenggaraan 

SPBE dan SDI



Kinerja

Tahap Pengoperasian

Aktivitas Persyaratan Teknis:

● Menggunakan komponen berbasis teknologi terbuka (open source)
● Memiliki kemampuan menjaga keberlangsungan dan ketersediaan
● Memiliki infrastruktur yang sesuai dengan kebutuhan
● Data yang dibagipakaikan sudah mengikuti rekomendasi standar data
● Memiliki metadata, kode referensi, dan data induk

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data untuk Penyelenggaraan 

SPBE dan SDI



Kinerja

Tahap Pemeliharaan
Aktivitas Pemantauan dan Evaluasi:

● Pemantauan dan evaluasi antara kondisi
operasi interoperabilitas data dengan prinsip

● Rekomendasi hasil pemantauan dan evaluasi
● Pelaksanaan pemantauan dan evaluasi secara

berkala

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data untuk Penyelenggaraan 

SPBE dan SDI



Aspek Lain

Tahap Kepatuhan

Aktivitas Hukum :

● Pusat Data Nasional (PDN) dan / atau jika
tidak menjalan SPL dapat menggunakan SPLP

Tahap Sertifikasi

Aktivitas Kelaikan :

Permen Kominfo No.1 Tahun 

2023 tentang Interoperabilitas 

Data untuk Penyelenggaraan 

SPBE dan SDI



Atribut Metadata
Arsitektur 
Infrastruktur

2



Mengutip pada Surat Edaran  

Menteri PANRB No.18 Tahun 2022,  

bahwa :

Atribut metadata arsitektur SPBE  

adalah karakteristik atau ciri yang  

mendefinisikan metadata suatu  

arsitektur SPBE. Atribut tersebut  

digunakan untuk membedakan  

metadata arsitektur SPBE dengan  

metadata lainnya.

Relasi Metadata Arsitektur SPBE

SE PanRB No.18 Tahun 2022 :
Keterpaduan Layanan Digital Nasional melalui  
Penerapan Arsitektur SPBE dan Peta Rencana SPBE



Substansi arsitektur pada domain infrastruktur

SPBE yang menjadi target arsitektur sampai

dengan tahun 2024, sesuai dengan arah

kebijakan SPBE setidaknya memuat:

1. fasilitas komputasi;

2. sistem integrasi; dan

3. platform.

Domain Arsitektur Infrastruktur SPBE





ID RAI.02.02.01

Nama Sistem Penghubung SPL BRIN

Deskripsi Sistem Penghubung Kumpulan data untuk keperluan internal BRIN

Jenis Sistem Penghubung Sistem Penghubung Pemerintah

Kepemilikan Milik Sendiri

Nama Pemilik -

Nama Jaringan Intra yang 
digunakan

Jaringan VPN2 BRIN

Aplikasi yang dihubungkan SSO BRIN, SIMPEG BRIN, dll

ID Metadata terkait RAI.02.01.01; RAA.02.02.01, RAA.02.02.02

Contoh Atribut Metadata SPLP



Menjawab Pertanyaan
Oleh Auditee
Mengkonfirmasi Jawaban 
Auditee oleh Auditor

1

51



Auditee dapat mengakses daftar pertanyaan dengan menekan tombol (1), lalu klik 
detail.

Menjawab / Mengkonfirmasi Pertanyaan Audit (1/3)

—> (1)—> (1)

—>(2)

—>(3)

—> (4)

Akses ke daftar pertanyaan Audit

Tanggal terakhir auditee bisa menjawab pertanyaan
Audit dan auditor mengkonfirmasi

Progress menjawab auditee dan konfirmasi dari auditor

Status pelaksanaan Audit, status :
- Dibuka : Auditee masih dapat menjawab

pertanyaan audit
- Ditutup : Auditee sudah tidak dapat menjawab

pertanyaan audit
52



Menjawab / Mengkonfirmasi Pertanyaan Audit (2/3)

Tampilan Daftar Pertanyaan Audit TIK

—> Nama Kegiatan Audit

—> Filter pertanyaan

—> Domain pertanyaan

—> Kolom pencarian

—> Kelompok pertanyaan

Kode <—
pertanyaan

—> Tombol action

53



1

2

3

4

5

6

Menjawab / Mengkonfirmasi Pertanyaan Audit (3/3)

Tampilan detail pertanyaan audit, dan halaman jawab pertanyaan audit

54



Keterangan Pada Halaman Jawab Pertanyaan Audit

1 Nomor Pertanyaan Merupakan nomor pertanyaan audit pada Audit Tools

2
Kategori, Kelompok, 

Pertanyaan

Berisikan informasi Kategori, Kelompok yang terdiri dari domain, 

tahapan, aktivitas dan indikator serta pertanyaan audit.

3 Jawaban

Level jawaban yang terdiri dari level [0] : Tidak dilaksanakan, 

level [1] : Dilaksanakan, level [2] : Dilaksanakan dan dikelola, 

level [3] : Dilaksanakan, dikelola dan didefinisikan.

4 Dokumen Pendukung

Dokumen data dukung untuk memenuhi level jawaban yang 

telah dipilih, disarankan menggunakan format .pdf, ukuran 
masing-masing file upload berukuran maks 8 Mb.

5 Penjelasan Penjelasan terkait jawaban yang telah dipilih

6 Jawab
Tombol untuk melakukan jawab pada pertanyaan yang telah 

dipilih

55



Penulisan Penjelasan Jawab Auditee

Penulisan penjelasan yang jelas, dapat memudahkan Auditor dalam memeriksa jawaban Auditee dan
data dukung yang di unggah :

Contoh :
1. Jika telah memenuhi level 1, yang artinya sudah dilakukan koordinasi yang dibuktikan dalam surat
undangan rapat / notulensi rapat. Maka Auditee dapat menuliskan :
‘Telah dilakukan koordinasi yang membahas ‘perencanaan pengujian teknis’ pada layanan SPL yang
dilakukan pada tanggal 14/05/2024’

2. Jika telah memenuhi level 2, maka Auditee dapat menuliskan :
‘Telah memiliki kebijakan internal penggunaan SPL, pada Peraturan Bupati Kabupaten Bandung No.xx
Tahun xxxx terkait penyelenggaraan SPBE Kabupaten Bandung, dan terkait pengujian teknis terdapat
pada halaman xx’

3. Jika telah memenuhi level 3, maka Auditee dapat menuliskan :
‘Penerapan pengujian teknis (uji beban, uji fungsi, dan uji integrasi) untuk SPL, sudah dilakukan
dan sudah dilampirkan’.



Urutan Proses Menjawab Pertanyaan Audit di Audit Tools

1. Pahami substansi
pertanyaan.

lihat referensi pada 
daftar pertanyaan di 
Audit tools

2. Tentukan level 
kapabilitas.

Sesuaikan dengan 
ketersediaan data 
dukung yang ada saat 
ini.

3. Tulis penjelasan
dengan detail.

Jawab pertanyaan dan 
berikan penjelasan
kepada Auditor terkait
data dukung yang 
diunggah.

5. Kirim jawaban, 
klik “Jawab”.

Pastikan uraian
penjelasan sudah benar. 
Penjelasan dan level 
tidak dapat di-edit 
setelah klik “Jawab”.
Jawab dapat dilakukan
maks. 3x Tektok.

4. Unggah data dukung
sesuai level yang di-
klaim.



Pemenuhan Nilai Level Kapabilitas

Level 0
Tidak Dilaksanakan

Kegiatan (pada indikator pertanyaan) belum dilaksanakan



Pemenuhan Nilai Level Kapabilitas 1

Level 0
Tidak Dilaksanakan

Level 1
Dilaksanakan

Telah dilakukan koordinasi untuk kegiatan (pada indikator, 
aktifitas atau tahapan) yang dibuktikan dengan adanya surat 
undangan rapat atau notulensi rapat.

Catatan:
Koordinasi tidak harus spesifik/khusus yang membahas terkait 
indikator pertanyaan, tetapi boleh membahas secara umum 
aktivitasnya.



Pemenuhan Nilai Level Kapabilitas 2

Level 0
Tidak Dilaksanakan

Level 1
Dilaksanakan

Level 2
Dilaksanakan, dan Dikelola

Telah memiliki Kebijakan Internal Layanan Sistem Penghubung Layanan
yang MENGATUR terkait indikator pertanyaan. Dokumen kebijakan
tersebut adalah yang diklaim di indikator 7, 18 dan 20, pada indeks
Pemantauan dan Evaluasi SPBE PAN-RB.

Catatan:
Apabila tidak terdapat dokumentasinya, maka dapat tetap di-Klaim
level 2, namun dengan catatan temuan.

Apabila Kebijakan Internal Layanan Sistem Penghubung Layanan tidak
membahas/terdapat konten terkait indikator pertanyaan, tetap di-Klaim
level 2, namun dengan catatan temuan karena belum mengatur terkait
indikator pertanyaan.



Kebijakan Internal Layanan Sistem Penghubung Layanan yang mengacu pada Permen
Kominfo No. 1 Tahun 2023 tentang Interoperabilitas Data diperlukan sebagai dokumen
pendukung Nilai Kapabilitas 2.

Apabila instansi telah memiliki
dokumen kebijakan tersebut
(yang diklaim di indikator 7 pada
Pemantauan dan Evaluasi SPBE
PAN-RB), maka dapat memenuhi
level 2 untuk semua indikator di
Audit Infrastruktur SPLP.

Namun tetap menjadi temuan jika belum mengatur indikator pertanyaan.

Pemenuhan Nilai Level Kapabilitas 2



Pemenuhan Nilai Level Kapabilitas 3

Level 0
Tidak Dilaksanakan

Level 1
Dilaksanakan

Level 2
Dilaksanakan, dan Dikelola

Level 3
Dilaksanakan, Dikelola, 

dan didefinisikan

Indikator pertanyaan telah dilaksanakan pada objek audit sesuai 
dengan Kebijakan Internal Layanan Sistem Penghubung Layanan 
yang berlaku di instansi. Dibuktikan dengan lampiran bukti 
pelaksanaan/penerapan.

Catatan:
Untuk memenuhi kriteria level 3, harus dipenuhi dokumen 
pendukung level 1 (Undangan/Notula Rapat) sebagai bukti 
pelaksanaan koordinasi dan kebijakan yang mengatur. Apabila 
tidak terdapat, maka dapat tetap di-Klaim level 3, namun dengan 
catatan temuan.



“Lakukanlah Audit, untuk perbaikan
dan kinerja yang optimal”

TERIMA KASIH


